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Einleitung

1 Einleitung

1.1 Grundlagen

Internetkommunikation iiber TCP/IP verbreitet sich auch im
industriellen Bereich immer weiter. SYS TEC electronic GmbH stellt
mit dem CAN-Ethernet Gateway eine Losung vor, die es ermoglicht,
CAN-Netzwerke {iiber Internet/Ethernet zu koppeln und {ber
Fernzugriffe ~zu iberwachen oder zu beeinflussen. Das
CAN-Ethernet Gateway tibernimmt die Kommunikation und stellt
dem  Nutzer eine transparent arbeitende @ CAN-basierte
Applikationsschnittstelle zur Verfiigung.

Es erfolgt eine transparente, protokollunabhingige Ubertragung der
CAN-Nachrichten. Dadurch  erdffnet sich ein  grofes
Anwendungsgebiet. So kann das CAN-Ethernet Gateway mit
verschiedenen CAN-Protokollen (z.B. CANopen, SDS, J1939,
DeviceNet oder firmenspezifische Protokolle usw.) eingesetzt werden.

Das CAN-Ethernet Gateway kann in CAN-Netzwerken mit einer
Ubertragungsrate  von bis zu 1MBit/s entsprechend CAN-
Spezifikation 2.0A (11-Bit CAN-Identifier) und 2.0B (29-Bit CAN-
Identifier) eingesetzt werden. Fiir jede CAN-Nachricht kann ein
Timestamp durch das CAN-Ethernet Gateway erzeugt und zusammen
mit den Daten libertragen werden.

Das CAN-Ethernet Gateway ldsst sich iiber eine asynchrone serielle
Schnittstelle (UART nach RS232 incl. Hardwareflusskontrolle) oder
eine Telnet-Verbindung frei konfigurieren. Der Anwender kann die
Funktionen des CAN-Ethernet Gateway so an das spezielle
Einsatzgebiet anpassen.

Fir die Kommunikation zwischen den CAN-Ethernet Gateways
kommt ein UDP/IP-basiertes Netzwerkprotokoll (BTP = Block
Transfer Protocol) zum Einsatz. Damit werden die CAN-Nachrichten
mit minimaler Zeitverzogerung im Ethernet weitergeleitet. Die Zeiten

© SYS TEC electronic GmbH 2010 1
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des TCP/IP-Protokolls fiir den Auf- wund Abbau von
Netzwerkverbindungen entfallen.

Es besteht auch die Moglichkeit, die CAN-Nachrichten mittels
TCP/IP-Netzwerkprotokoll zu iibertragen.

Das Design der Gateway-Firmware ist auf hohen Datendurchsatz
ausgerichtet. Die optimierte Pufferverwaltung arbeitet mit minimalem
Aufwand fiir das Kopieren und die Zwischenspeicherung von Daten.
Ubertragungsspitzen in den CAN-Netzen werden abgefangen. Bei sehr
hohem Datenautkommen werden mehrere CAN-Nachrichten zu einem
UDP bzw. TCP Paket zusammengefasst und im Block iibertragen.

Das CAN-Ethernet Gateway erkennt aufgetretene Fehler und sendet
CAN-Nachrichten (Fehlernachrichten), die den Fehlergrund enthalten.
Der zu verwendende CAN-Identifier der Fehlernachricht kann
konfiguriert werden (siehe Abschnitt 6.2).

1.2 Einsatzgebiete

1.2.1 Verbindung von zwei CAN-Netzen mittels Ethernet

Eine typische Anwendung ist die Verbindung von zwei CAN-
Netzwerken mittels Ethernet iiber grofle Entfernungen. In jedem
CAN-Netzwerk arbeitet ein CAN-Ethernet Gateway. CAN-
Nachrichten =~ werden  transparent  zwischen @ den  CAN-
Ethernet Gateways iibertragen.

Die Firmware des CAN-Ethernet Gateway erlaubt die Filterung
weiterzuleitender CAN-Nachrichten, so dass nur die relevanten Daten
iber das Ethernet iibertragen werden.

Die prinzipiellen Moglichkeiten des Netzaufbaus mit CAN-Ethernet
Gateways sind in den folgenden Abbildungen Abbildung [ und
Abbildung 2 dargestellt:

2 © SYS TEC electronic GmbH 2010 L-
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CAN-Device A CAN-Device B
CAN - Bus 1

CAN-Ethernet
Gateway

Ethernet

Ethernet

CAN-Ethernet

Gateway
CAN - Bus 2
CAN-Device C CAN-Device D

Abbildung 1: Transparente Verbindung zweier CAN

1.2.2 Ferndiagnose und Konfiguration von CAN-Netzen

Ein weiterer moglicher Anwendungsfall ist die Verbindung eines
CAN-Netzwerks mit einem PC. Der Anwender bendtigt ausschlieBlich
die Netzwerkverbindung iiber Ethernet, um sich mit dem entfernten
CAN-Netzwerk zu verbinden. Eine CAN-Hardware am PC ist nicht
erforderlich.

Ein virtuelles CAN-Ethernet Gateway ist in Form einer PC-Software
(DLL) unter MS-Windows verfiigbar. Das Interface des virtuellen
CAN-Ethernet Gateway entspricht einem CAN-Treiber.

© SYS TEC electronic GmbH 2010 3
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Dadurch wird es moglich, CAN-Standardprogramme zu nutzen, die
einen CAN-Treiber verwenden (z.B. CANopen Konfigurationstools
wie ProCANopen™ oder CAN-Analysetools wie PCAN-Explorer™
oder PCANview™).

Das virtuelle CAN-Ethernet Gateway fiir den PC verldngert das CAN-
Netz iiber das Ethernet/Intranet/Internet bis ins Biiro und bietet damit
neue Moglichkeiten der Konfiguration und Diagnose von CAN-
Netzen in der Feldebene. Der PC in der Leitebene benotigt eine
Ethernet-Verbindung zur Feldebene, bietet aber den Komfort
gewohnter CAN und CANopen Tools.

Funktion und Parameter des Gateway selbst konnen iiber das Telnet-
Protokoll fernbedient gedndert werden.

Service PC

Intranet Ethernet

or Internet virtual Gateway
CAN to Ethernet

CAN-Ethernet CAN - Bus 1
Gateway
Ethernet CAN-Device A CAN-Device B
CAN-Ethernet CAN - Bus 2
Gateway
CAN-Device C CAN-Device D

Abbildung 2: Ferndiagnose von CAN-Netzen mittels PC

4 © SYS TEC electronic GmbH 2010 L-
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1.3 Lieferumfang

Zum Lieferumfang des CAN-Ethernet Gateways gehoren:

GW-003
CAN-Ethernet Gateway (1x CAN) im Gehduse fir
Tragschienenmontage, incl. einem 2-pol. und einem 5-pol.
abziehbaren Schraubklemmverbinder

GW-003-20
CAN-Ethernet Gateway (2x CAN) im Gehduse fir
Tragschienenmontage, incl. einem 2-pol. und einem 5-pol.
abziehbaren Schraubklemmverbinder

L-1032
Benutzerhandbuch (dieses Handbuch, auf CD)

CD-ROM
Installationsprogramm fiir Demo-Applikationen fiir TCP und
UDP (SO-1027), Dokumentation, Beispiel-Konfigurationsfiles
(SO-1027)

WKO041
Nullmodemkabel zur Konfiguration des CAN-Ethernet Gateway
via RS232

© SYS TEC electronic GmbH 2010 5
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Technische Daten

2 Technische Daten

Das CAN-Ethernet Gateway besitzt folgende technische Daten und
Funktionalitéten:

Uberwachen und Steuern entfernter CAN-Netzwerke iiber das
Internet

Kopplung zweier CAN-Netzwerke

Gateway konfigurierbar iiber Telnet (Fernwartung) oder RS232
basiert auf internem Dateisystem filir Konfigurationsdaten
Fahigkeit, Scripte auszufiihren (z.B. bei Start des Gateways)
flexible Konfiguration durch Einsatz mehrerer Interfaces
(Abschnitt 4.2)

umfangreiche Filtermechanismen fiir CAN-Nachrichten mit der
Moglichkeit zur Priorisierung

Generierung eines Zeitstempels (Timestamp) fiir CAN-Nachrichten
Anbindung zu Windows-Anwendungsprogrammen fiir CAN und
CANopen

7 Leuchtdioden (LED) zur Visualisierung des Zustands des
Gateways

Generierung von CAN-Fehlernachrichten

hoher Datendurchsatz

10Base-T Schnittstelle (10Mbit/s) mit RJ45-Buchse, galvanisch
getrennt

CAN-Schnittstelle nach CiA' DS102 bis 1MBit/s, Highspeed CAN
nach ISO11898-1/2, galvanisch getrennt

CAN-Bus-Anschluss: D-SUB-9 Stecker und 5-pol. abziehbarer
Schraubklemmverbinder nach CiA DS102 bzw. DeviceNet-
Standard

Unterstilitzung der CAN-Spezifikation 2.0A (11-Bit CAN-
Identifier) und 2.0B (29-Bit CAN-Identifier)
RS232-Schnittstelle tiber D-SUB-9, Hardwareflusskontrolle
Spannungsversorgung: 24VDC +20% -60%, verpolungssicher
Stromaufnahme: ca. 90mA

' CiA, CAN in Automation, international users and manufacturers group

© SYS TEC electronic GmbH 2010 7
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e Steckverbinder: 2-pol. abziehbarer Schraubklemmverbinder

e Male ohne Steckverbinder: 70 x 100 x 61 (L x B x H) mm? fiir
DIN/EN-Tragschienenmontage

e Schutzgrad: P20

¢ FEinsatztemperaturbereich 0°C bis +70°C

Abbildung 3: Gerdteansicht

8 © SYS TEC electronic GmbH 2010
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3 Inbetriebnahme

3.1 Spannungsversorgung

Zum Betrieb des Gerites ist eine Gleichspannung von 24V —60% bis
+20% erforderlich. Die Stromaufnahme des Gerites betrdgt ca. 90mA.
Der Anschluss erfolgt iiber einen 2-poligen, abziehbaren
Schraubklemmverbinder. Der Anschluss von ,,+* und ,,-,, ist am Gerét
gekennzeichnet. Der korrekte Anschluss der Versorgungsspannung
wird liber die Spannungsanzeige ,,power* signalisiert.

3.2 Netzwerkanschluss

3.2.1 CAN-Bus-Anschluss

Fiir das CAN-Netzwerk steht ein D-SUB-9 Stecker zur Verfligung.
Alternativ ist der Anschluss mittels 5-poligem abziehbarem
Schraubklemmverbinder moglich (passender Stecker PHOENIX
CONTACT 1757048). Dieser Anschluss ist zum D-SUB-9 Stecker
parallel geschaltet. Die Belegung entspricht dem DeviceNet bzw.
CANopen-Standard.

Die Spannungsversorgung fiir den CAN-Bus (Pin 9 an D-SUB-9 bzw.
Pin 5 am 5-pol. Steckverbinder) ist im Gateway nicht angeschlossen.
Der Schirm CAN-Shield ist nur innerhalb der CAN-Anschliisse
verbunden. Der CAN-Bus ist galvanisch getrennt (optisch entkoppelt)
vom Gateway.

© SYS TEC electronic GmbH 2010 9
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D-SUB- | 5-pol. |Name Beschreibung
9Male

1 n.c. not connected
2 CL (CAN L) CAN L bus line
3 1 V-(CAN GND) CAN Ground
4 n.c. not connected
5 3 SH (CAN SHLD) | CAN Shield
6 GND CAN Ground (optional)
7 4 CH (CAN H) CAN H bus line
8 n.c.
9 5 V+ (CAN V+) not connected

Tabelle 1:  Belegung CAN-Steckverbinder

3.2.2 Ethernet-Anschluss

Das Ethernet (10Base-T) wird mittels handelsiiblichem CAT 3 oder
CAT 5 Netzwerkkabel mit RJ45-Stecker angeschlossen. Fiir die
direkte Verbindung (ohne Hub oder Switch) von einem CAN-Ethernet
Gateway und einem PC ist ein Crosslink-Kabel erforderlich.

Der Ethernet-Anschluss ist galvanisch vom CAN-Ethernet Gateway
getrennt.

Pin Name |Beschreibung
1 TX+ Transceive Data +
2 TX- Transceive Data -
3 RX+ Receive Data +
4 n.c. not connected
5 n.c. not connected
6 RX- Receive Data +
7 n.c. not connected
8 n.c. not connected

Tabelle 2:  Belegung Ethernet-Steckverbinder

10 © SYS TEC electronic GmbH 2010 L-
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3.2.3 RS232-Schnittstelle

Das CAN-Ethernet Gateway besitzt eine RS232-Schnittstelle mit
Hardwareflusskontrolle. Sie wird {iber einen D-SUB-9 Stecker
angeschlossen. Diese Schnittstelle erlaubt die Konfiguration des CAN-
Ethernet Gateways. Insbesondere ist dieser Anschluss zur
Erstkonfiguration vorgesehen (siehe Abschnitt 3.5). Die RS232-
Schnittstelle ist nicht galvanisch entkoppelt.

D-SUB-9Male | Name |Beschreibung
1 CD |Carrier Detect

2 RXD |Receive Data

3 TXD | Transmit Data

4 DTR |Data Terminal Ready
5 GND |System Ground

6 DSR | Data Set Ready
7

8

9

RTS |Requestto Send
CTS |Clear to Send
RIN |Ring Indicator

Tabelle 3: Belegung RS232-Schnittstelle

Der Anschluss an den PC erfolgt mittels Nullmodemkabel .
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3.3 Statusanzeige

Zur Anzeige des Betriebszustandes dienen insgesamt 7 LEDs (siehe
Tabelle 4). Die Anzeigen sind entsprechende ihrer Bedeutung zu den
Netzwerken angeordnet (Abbildung 3). Je eine rote und griine LED
zeigen den Zustand des CAN- bzw. Ethernet-Netzes an. Die
detaillierte  Beschreibung der ,Error-Anzeigen erfolgt im
Abschnitt 6.1.

LED-Bezeichnung |Bedeutung

power Spannungsversorgung OK

connect Verbindung zu anderem Gateway iiber BTP
oder TCP wurde aufgebaut

error (Ethernet) Fehler bei der Dateniibertragung auf Ethernet
(siehe Abschnitt 6.1)

link Verbindung zum Ethernet vorhanden,
Verkabelung OK

active Dateniibertragung iiber Ethernet

traffic Signalisierung von Datenverkehr auf dem CAN-
Bus

error 0 (CANO) Fehler bei der Dateniibertragung auf CAN 0
(siehe Abschnitt 6.1)

error 1 (CAN1) Fehler bei der Dateniibertragung auf CAN 1
(siehe Abschnitt 6.1)

Tabelle 4:  Bedeutung der Anzeigeelemente

12 © SYS TEC electronic GmbH 2010 L-
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3.4 Schalter

Das CAN-Ethernet Gateway besitzt vier Schalter (DIP-Switch) (siehe
Abbildung 3) mit folgender Bedeutung.

Schalter-Nr. |Bezeichnung | Bedeutung

Schaltet einen CAN-Abschlusswiderstand von
1200hm

1 TERM ON - Abschlusswiderstand aktiviert
OFF-> Abschlusswiderstand abgeschaltet
Definiert die Anfangsinitialisierung des CAN-
Ethernet Gateways (siehe Abschnitt 3.5)

) DEFT ON werksseitig eingestellte Default-

Konfiguration wird geladen
OFF~> Nutzerkonfiguration wird geladen

Bei gesetztem Boot-Schalter und betétigten
Reset-Schalter(ON/OFF) wird das Modul in
den Bootstrab-Mode gesetzt.

3 BOOT (Firmwareupdate)

ON - Boot gesetzt

OFF-> werkseitig eingestellte
Defaulteinstellung

Kurzeitiges Setzen und Riicksetzen des Reset-
Schalters setzt das Modul hard- und
softwareseitig zuriick.

ON > Reset gesetzt

OFF—> werkseitig eingestellte
Defaulteinstellung

4 RES

Tabelle 5:  Bedeutung der DIP-Schalter
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3.5 Erstinbetriecbnahme

3.5.1 Standardkonfiguration

Werksseitig  besitzt das CAN-Ethernet Gateway folgende
Standardkonfiguration (Erstellung des Konfigurations-Script siehe
Abschnitt 5.1):

Ethernet/Internet-Einstellungen
[P-Adresse des CAN-Ethernet Gateway: 192.168.10.111
Subnet-Mask: 255.255.255.0
Standard-Gateway: 192.168.10.1
ein UDP'-Server
ein TCP-Server

CAN-Einstellungen
CAN-Bitrate: 1Mbit/s
CAN-Identifier fiir Fehlernachrichten: O0xFE

RS232-Schnittstelle

Baudrate: 9600 Baud
Datenbits: 8

Paritit: keine
Stoppbits: 1
Protokoll: Hardware

3.5.2 Erstkonfiguration iiber RS232-Schnittstelle

Vor der Ubertragung von CAN-Nachrichten sind das CAN-Ethernet
Gateway entsprechenden der Anforderungen zu konfigurieren.
Dazu sind folgende Schritte erforderlich:

" BTP: Block Transfer Protokoll zur Ubertragung von CAN-Telegrammen mittels UDP/IP

14 © SYS TEC electronic GmbH 2010 L-
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e Verbinden Sie das mitgelieferte Nullmodemkabel mit der RS232-
Schnittstelle des CAN-Ethernet Gateway und einer freien seriellen
Schnittstelle des PC (z.B. COM1).

e Starten Sie auf dem PC ein Terminal-Programm, (im Weiteren
wird das Programm ,,Tera Term* verwendet. Dieses Programm ist
erhéltlich unter http://ttssh2.sourceforge.jp/.

e Stellen Sie die Baudrate und das Protokoll auf der seriellen
Schnittstelle (z.B. COM1) unter Einstellungen\Serieller Port im
Tera Term Menii ein (siehe Abbildung 4 und Abbildung 5).

¥ COM1:9600baud - Tera Term VT - G=HEET

hDateiI{F] Editieren  Einstellungen  Steuerung  Fenster  Hilfe

- |f

Abbildung 4: Konfiguration des Tera Term-Terminal (1)
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[ Serielen Port einrichten _‘ ﬁ
Port; COMI1 - oK
Baud rate: 9600 -
Data: 8 hit - Abbrechen
Flow control:
Transmit delay
i] msecfchar 1] msecfline

Abbildung 5:  Konfiguration des Tera Term-Terminal (2)

e Stellen Sie sicher, dass Sie die Spannungsversorgung richtig
angeschlossen haben und schalten Sie die Versorgungsspannung
ein.

¥ COM3:9600baud - Tera Term VT — B EERX

Da’ce_'rlff} _Ed'rtig:ren Eirrste}_fun_gen Steuerung _Eenster ﬂi&e

LrAiLrai) -
Welcﬁme at 5¥Y5 TEC CAN-Ethernet—-Gateway V2.11 .50

i

Abbildung 6:  Startmeldung des CAN-Ethernet Gateway

16 © SYS TEC electronic GmbH 2010 L-
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Das Gerit meldet sich mit (siehe Abbildung 6):

Welcome at SYS TEC CAN-Ethernet-Gateway V2.11.50
/ >

und fordert zur Eingabe von Kommandos auf. Die Ausgabe
V2.11.50 stellt die aktuelle Versionsnummer dar und kann
abweichen.

Da das CAN-Ethernet Gateway auf einem internen Dateisystem
basiert, gibt es Kommandos zur Navigation. Dies sind (siehe Abschnitt
4.5):

1s um den Inhalt des aktuellen Verzeichnisses anzuzeigen,

cd um das aktuelle Verzeichnis zu wechseln

write um eine neue Datei anzulegen

rm um ein Verzeichnis/Datei zu 16schen

sync um eine Datei in den nichtfliichtigen Speicher
(EEPROM) zu speichern

Fir die Erstkonfiguration werden vordefinierte Files mitgeliefert.
Diese befinden nach der Installation der Software SO-1027 in das

vordefinierte Standardverzeichnis unter:
C:\Programme\SYSTEC-electronic\CAN-Ethernet-

Gateway Utility Disk\Rc-Files\UDP(fiir die UDP-Ubertragung)

bzw.
C:\Programme\SYSTEC-electronic\CAN-Ethernet-

Gateway Utility Disk\Rc-Files\Tcp(fiir die TCP-Ubertragung).

Jedes Verzeichnis enthélt ein File fiir eine Server-Konfiguration
(UDP_Server 1CAN.txt oder TCP Server 1CAN.txt) und ein File
fir eine Client-Konfiguration (UDP Client 1CAN.txt  oder
TCP_Client 1CAN.txt).

e Bevor Sie eines dieser Files auf das CAN-Ethernet Gateway
tibertragen, miissen Sie diese Files dndern.
Offnen Sie dazu das File TCP Client 1CAN.txt mit einem
Editor.
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e Andern Sie die lokale IP-Adresse, die Subnet-Mask und die

Standard-Gateway-Adresse auf die Werte, die Thren

Anforderungen entsprechen (siehe Abschnitt 4.5.12).

z.B.
ipcfg 192.168.10.179 255.255.255.0 192.168.10.1

Stellen Sie die CAN-Bitrate und den CAN-Identifier fir
Fehlernachrichten ein, (siehe Abschnitt 4.2.4)

z.B. auf 1000kBit/s und CAN-Identifier OxFD
/1f/can0 bus:0 baud:0 canid:FD on

Speichern Sie das Konfigurationsfile unter einem anderen

Namen

z.B.
TCP _Client 1CAN 179.txt

Das erstellte Konfigurationsfile wird wie folgt auf das CAN-Ethernet
Gateway geschrieben:

l.

Wechseln Sie in das Verzeichnis /save

/ >cd /saved
/save >

Loschen Sie das bestehende Konfigurationsfile rc
/save >rm rcd
/save >syncd

. Schreiben Sie eine neues Konfigurationsfile rc
/save >write rcd
Nach der Eingabe des Kommandos kénnen Sie via Tera Term-
Terminal eine Datei zum CAN-Ethernet Gateway senden. Die
nachfolgenden Bilder zeigen dies.

18
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4 COM3:9600baud - Tera Term VT - e =

Datei(F) Editieren Einstellungen Steuerung  Fenster  Hilfe

(ABREAE] -
Welcome at S5YS TEC CAHN-Ethernet—-Gateway V2.11.50

< od save

S=ave » T ro

Szave » SVhC

Smave » write ro

™

Abbildung 7: Senden des Konfigurationsfile mittels Tera Term

Wihlen Sie aus dem Menii Datei(F)\Sende Datei aus worauf
sich der folgende Dialog 6ffnet, in dem Sie das zu sendende
Konfigurationsfile auswéhlen konnen.

@ Tera Term: Sende Datei _ E
Suchenin: | | J§ TCP - @ -J' P [~
Nameﬁ Anderungsdatum Typ Grofe =
L 7, TCP_Client_1CAN bt :
E Text Document
| 252 Bytes
[k, TCP_Client_2CAM.bet
. Text Document
i 329 Bytes

1T AR R4

Dateiname: -'I:EF‘_DierrtjC;“:r.\.l b

Dateityp: Alli™.7)

Option

|:| Binary

Abbildung 8: Konfigurationsfile auswdhlen
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' )
M COM3:9600baud - Tera Term VT IS

Datei(E) Editieren Einstellungen Steuerung  Eenster  Hilfe

< r» od save -
SZave r Th o ro

SzAave » SVhC

Szawve » write ro

=iocfg 9600

ipcfg 192 168 .10.179 255 255 255.0 192 1e8.10.1

ipaccept

mlkif led

S1fsledl-sfin +1 +hdl

mlif can

mlkif undp=exrw

mlif tcpserwv

mlkif top

s1f~-zanl bus:0 baud:0 canid:FD on

Sifotopl to:192.168.10.169:8234 alive:l reco: 2,20 trig:l,ﬂrj
L0 on

|

Abbildung 9: Ubertragung des Konfigurationsfiles beendet

Zum Beenden der Ubertragung driicken Sie die Tastenkombination
strg+D. Das Gateway zeigt die Ausfiihrung durch den Prompt
/save > an.

Speichern Sie das File rc mit dem Befehl sync im EEPROM.

[ b
¥ COM3:9600baud - Tera Term VT =S

Datei(F) Editieren Einstellungen Steuerung  Fenster  Hilfe

SZave » Im oroc -
SZave » SVhC

Szave » write ro

=iocfg 9600

ipcfg 192,168 .10.179 255 255 2855.0 192 . 168.10.1

ipaccept

mkif led

Aifsledlsfin +1 +hdl

mlkif c—an

s1f-canl bus:0 baud:0 canid:FD on
Sifstepl to:192 168 .10 .169:8234 alive:l reco: .20 trig:1.0

0 on —
; L4

Szave » SYNC e
Szave » reset o

Abbildung 10:  Abschluss der Konfiguration

20
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6. Setzten Sie den Schalter 2 ,,DEFT* auf OFF und starten Sie das
CAN-Ethernet Gateway neu. Beim Neustart des CAN-Ethernet
Gateway durch Power-On oder den Befehl reset wird das so
gespeicherte Konfigurationsfile ausgefiihrt und das CAN-Ethernet
Gateway konfiguriert.

/save> resetd.

7. Uberpriifen Sie die neue Konfiguration durch Eingabe des Befehls
ipcfg. (siehe Abbildung 11). Die im Konfigurationsfile
gespeicherten Parameter IP-Adresse, Subnet-Mask und Standard-
Gateway entsprechen Ihren Einstellungen. Jetzt ist das Gateway
konfiguriert und kann via Ethernet (z.B. Telnet) bedient werden.

—

i ™)
M COM3:9600baud - Tera Term VT = | B

Datei(F) Editieren Einstellungen Steuerung  Fenster  Hilfe

< resehtylyi

Welcome at 5YS TEC CAH-Ethernet—-Gateway V2.11.50

< » ipczfg

ipcfg <Local-IpAddress: <SubnetMasl: <DefaultGateway:

Local-Iphddres=s  : 192 . 168.10.179
SubnetMa=sl » 255 255 255,01
Defaul tGateway 192 . 168.10.1

P |

b = : o

Abbildung 11:  Uberpriifung der eingestellten Konfiguration

Hiermit ist die Erstinbetriebnahme abgeschlossen.

Das CAN-Ethernet Gateway arbeitet mit verschiedenen Interfaces
(siehe Abschnitt 4.2), die den Datenaustausch iiber Ethernet bzw. CAN
realisieren. Interfaces werden iiber das Kommando mkif angelegt und
tiber rm geloscht. Alle angelegten Interfaces erscheinen im
Verzeichnis /if. Ein Interface kann durch direkten Aufruf des

Verzeichnisses angesprochen und konfiguriert werden (siehe Abschnitt
4.2.4).
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3.5.3 Konfiguration und Bedienung iiber Telnet

Die Konfiguration im laufenden Betrieb des CAN-Ethernet Gateways
kann auch iiber Telnet (TCP-Port 23) erfolgen. Der Funktionsumfang
ist der Gleiche, wie der der RS232-Schnittstelle. Durch die
Konfiguration iiber Telnet ist es mdoglich, auch entfernte CAN-
Ethernet Gateways zu konfigurieren. Voraussetzung ist die einmalige
Konfiguration der IP-Adresse mit dem Kommando ipcfg
(Abschnitt 4.5.12). Ohne Erstkonfiguration der IP-Adresse ist das
CAN-Ethernet Gateway 1iiber seine Standard-Konfiguration
ansprechbar (siehe Abschnitt 3.5.1).

Im Lieferumfang von Windows ist bereits ein Telnet-Client enthalten.
Dieser kann iiber telnet <Adresse> aufgerufen werden. Unter
Linux konnen die Programme telnet oder netcat verwendet
werden.

Als erstes 6ffnet man die Telnet-Shell mit der entsprechenden IP-
Adresse des Gateways. Am Eingabe-Prompt wird in das Verzeichnis

<save> gewechselt und das alte Resource-File geloscht.
;_.l CHWINNT ' system 32’ telnet.exe

llelcome at SYSTEC CAN-Ethernet Gateway UZ2_8_2

Abbildung 12: Loschen des Resource-Files via Telnet

Im Anschluss kann das neue Resource-File iiber Telnet auf das
Gateway {iibertragen werden. Dazu ist der Inhalt des Resource-Files in
die Zwischenablage zu kopieren. Durch Klicken der rechten Maustaste

auf den Fensterrand der Shell (siehe Abbildung 13) Offnet sich ein
Kontextment.

22 © SYS TEC electronic GmbH 2010 L-
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-__.l C:AWINNT system32' telnet.exe

Wiederhierstelen

llelcome at SYSTEC CAN-Ethen Yerschieben
» > cd save 4 Snd
/save > write rc GiilEtD G
can’t create file wrc. Mirirnieren
Shell: file not executahle

szave > BPm PC Maxzimieren
“zave > sync
/save > write rc ¥ SchlieBen

Bearbeiten Markieren
Standardwerte Kopieten Eingabetaste
Eigenschaften Einfligen

Allzs markieren

Bildlauf

Suchen. ..

Abbildung 13: Download des Resource-Files via Telnet

Uber den Meniieintrag Bearbeiten/Einfiigen kann der Inhalt des
Resource-Files aus der Zwischenablage eingefiigt werden und wird
mittels Telnet an das Gateway gesendet, wobei die iibertragene
Konfiguration innerhalb der Shell angezeigt wird.

Der Download ist mit dem Befehl sTRG + D abzuschlieBen. Das
Speichern der Konfiguration erfolgt mittels sync-Befehl.

Damit die neue Konfiguration wirksam wird, ist das Gateway mit dem
Befehl reset zuriickzusetzen. Dabei geht die Telnet-Verbindung
zwischen PC und Gateway verloren. Dies gilt auch, wenn der Reset
hardwareseitig iiber den RESET-Schalter durchgefiihrt wird.
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4 Geritefunktion

4.1 Uberblick

Das CAN-Ethernet Gateway enthédlt mehrere Interfaces fiir den
Betrieb und die Steuerung. Der prinzipielle Aufbau sieht wie folgt aus:

Befehle mkif, rm

Befehl udp0 on/off Befehl can0 on/off
A
UDP Interface CAN Interface
udp0 can0
Eingangsfilter Eingangsfilter
_fin , L~ 7 || fin
Ausgangsfilter — 1| Ausgangsfilter CAN
fout fout
-— _—
Gateway-Modul
UDP Interface
udp1 (optional)
Ethernet Eingangsfilter
_fin |
Ausgangsfilter | |—
fout
out
UDP Server-
Interface
udpserv0
BTP CAN
erver
L_{LED Interface \
BTP: rot/griin

CAN: rot/griin Telnet - oder

RS232 - Zugang
fiir
Konfiguration

Abbildung 14: Prinzip CAN-Ethernet Gateway
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4.2 Interfaces

4.2.1 Grundkonzept

Der Austausch von CAN-Nachrichten erfolgt iiber Interfaces. Ein
Interface stellt die Verbindung zwischen einer CAN-Nachrichten-Ein-
/Ausgabe und dem zentralen Verteiler (Datenpool im Gatewaymodul)
im CAN-Ethernet Gateway her. Es konnen mehrere Interfaces
aktiviert werden, sofern geniigend Speicher auf dem Gateway frei ist.

Die zwei wichtigsten Interfaces sind can fiir das CAN-Interface und
udp bzw. tcp fiir ein Ethernet-Interface nach dem Block-Transfer-
Protokoll. Wahrend das CAN-Interface CAN-Nachrichten iiber die
Hardware auf ein CAN-Netz sendet und empfingt, ist das UDP-
Interface fiir das Tunneln der Nachrichten iiber UDP/IP/Ethernet
verantwortlich.

verfiighare |Typ maximale | Bedarf

Interfaces Anzahl

CAN can 1 erforderlich

UDP-Client  |udp 3 je nach Applikation erforderlich
UDP-Server |udpserv |1 erforderlich

TCP-Client  |tcp 3 je nach Applikation erforderlich
TCP-Server |tcpserv |1 erforderlich

LED led 1 erforderlich

Tabelle 6:  Ubersicht iiber Interfaces

Das UDP-Interface transportiert die CAN-Nachrichten auf Basis des
UDP-Protokolls wéhrend das TCP-Interface stattdessen TCP als
Transportprotokoll verwendet. Beide Interface-Typen sind funktionell
identisch aber unterscheiden sich hinsichtlich der Ubertragungs-
geschwindigkeit.

Interfaces werden iiber das Kommando mkif angelegt und iiber das
Kommando rm geloscht. Alle angelegten Interfaces erscheinen im
Verzeichnis /if. Innerhalb des Interfaceverzeichnisses befinden sich

26 © SYS TEC electronic GmbH 2010 L-
1032d 1010



Gerdtefunktion

3 Dateien. Die Dateien fin und fout sind fiir die CAN-Nachrichten-
filterung verantwortlich (siehe Abschnitt 4.3). Die Datei conf ist fiir
zukiinftige Erweiterungen vorgesehen und derzeit ungenutzt.

Ein Interface kann durch Starten des Interfaceverzeichnisses

angesprochen werden.
/if/<if-name> {<option>}

z.B.
/1f/can0d

oder auch

cd /if/<if-name>
{<option>}

z.B.

/if/can0 canid:1234

erfolgen.

Nach dem Erstellen eines Interface konnen durch das Kommando

Interfacename + -nummer die aktuellen FEinstellungen abgefragt

werden.

z.B.

/if/can0d

Usage:

/1f/can0 [bus:<num>] [baud:<num>] [userbaud:<hex>]
[canid:<hex>] [on] [off]

Current settings:
bus:0 baud:0 (1MBit/s) userbaud:0x0 canid:0xF6 on
state:0x0
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4.2.2 UDP/TCP-Server Interface

Das  UDP-Server-Interface  (udpserv) wartet auf UDP-
Verbindungsanfragen von einem anderen Gateway und erstellt dann
eine neue UDP-Verbindung, die fiir den CAN-Nachrichtenaustausch
benutzt wird. Der TCP-Server (tcpserv) wartet entsprechend auf
TCP-Verbindungsanfragen und legt gegebenenfalls ein TCP-Interface
zur Kommunikation an.

Die so erzeugten BTP/Typ-Interfaces werden bei Verbindungswende
bzw. Abbruch durch den UDP/TCP-Server wieder entfernt. Um
sowohl auf TCP- als auch auf UDP-basierende Anfragen zu reagieren,
missen ein TCP- und ein UDP-Server-Interface auf dem Gateway
existieren.

Ein UDP-Server Interface wird durch mkif udpserv mit der
nichsten freien Interfacenummer erzeugt. Der Verzeichnisname wird
automatisch gewéhlt und ist /if/udpserv0 fiir das erste Interface.

Ein TCP-Server Interface wird mit mkif tcpserv  unter
/if/tcpserv0 angelegt.

Mogliche Optionen:

<option> ::= {port:<num>} |
{trig:<cnt>[,<time>] [, inhibit]}

<num> enthdlt den Port, auf dem das Interface auf Anfragen
wartet.
Wertebereich: 1 <= port <= 65535 (UDP)
1<= port <= 65535 und port != 23
(TCP) (reserviert fiir Telnet-Protokoll)
Default: 8234

28 © SYS TEC electronic GmbH 2010 L-
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<trig> ::=

trig:<cnt>[,<time>] [, inhibit]

Diese Parameter kénnen fiir die Steuerung der Ubertragung von
CAN-Telegrammen in TCP/UPD-Paketen verwendet werden. Es
wird damit eine Triggerschwelle eingestellt, die es ermoglicht,
eine bestimmte Mindestanzahl von CAN-Telegrammen in einem
UDP/TCP-Paket zu libertragen. Um sicherzustellen, dass die
Pakete nach einer maximalen Zeit libertragen werden, auch wenn
die Mindestanzahl der CAN-Telegramme nicht erreicht wurde,
kann ein zusétzliches Timerevent die Sendung der UDP/TCP-
Pakete auslosen. Diese Parameter gelten fiir Verbindungen, die
iber diesen UDP/TCP Server automatisch angelegt werden.

cnt

time

inhibit

Anzahl der CAN-Telegramme die mindestens im
internen Puffer fiir die Ubertragung mittels
Ethernet stehen miissen, bevor ein Ethernet-Paket
gesendet wird

Wertebereich: 1-127

Default: 1

Zeit in Millisekunden [ms] die seit der letzten
Ubertragung maximal vergehen kann, bis das
nichste Ethernet-Paket iibertragen wird.
Wertebereich: 0 - 4294967295 [ms]
Default: 0

Zeit in Millisekunden [ms] die seit der letzten
Ubertragung vergehen muss, bis das nichste
Ethernet-Paket {ibertragen wird.
Wertebereich: 0 - 100 [ms]

Default: 0
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Es gilt folgende Bedingung fiir das Senden eines Ethernet-
Telegrammes:

Anzahl empfangene CAN-Telegramme >= cnt

ODER

Zeitdifferenz zwischen der letzten Sendezeit und der aktuellen
Zeit > time

ODER

Zeitdifferenz zwischen der letzten Sendezeit und der aktuellen
Zeit > inhibit

Ausgabe der aktuellen Konfiguration:

/if/udpserv0d

Usage:
udpserv0 port:<num> [trig:<cnt>[,<time>][,<inhibit]]
Current port: 8234 trig:1,0,0
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4.2.3 UDP/TCP-Client Interface

Das UDP-Client Interface stellt einen Tunnel iiber UDP/IP/Ethernet
zur Verfligung, um CAN-Nachrichten zu versenden beziehungsweise
zu empfangen. Beim TCP-Client Interface wird der Tunnel iiber
TCP/IP/Ethernet betrieben. Das UDP/TCP-Client Interface ist
instanziierbar, so dass auch mehrere, jedoch maximal 3 Verbindungen
gleichzeitig moglich sind.

Ein UDP-Client Interface wird durch mkif wudp 0 mit der
Interfacenummer 0 oder der néchsten freien Nummer erzeugt. Es dient
dazu, aktiv eine Verbindung zu einem anderen Gateway aufzubauen.
Der Verzeichnisname wird automatisch gewihlt und ist /i f/udp0 fiir
das erste Interface.

Ein TCP-Client Interface wird durch mkif tcp 0 erzeugt.

Mogliche Optionen:
<option> ::={<addr>|<switch>|<alive>|<reco>} |<trig>
<addr> ::= to:<ipaddr>[:<port>]

Einstellung der Ziel-IP-Adresse und des Ports des UDP-
Servers, mit dem kommuniziert werden soll
(default: IP-Adresse 192.168.10.111, Port 8234) bei
aktivem Verbindungsaufbau durch das Gateway

<switch> ::= {on | auto | off}

on Startet den aktiven Verbindungsaufbau

auto Startet den Verbindungsaufbau, sobald CAN-Nachrichten
zu senden sind.

off  Beendet die Verbindung, nicht iibertragene Datenrahmen
werden verworfen (default)
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<alive> :

<reco> ::

0

time

= alive:<num>

Schaltet die zyklische Uberpriifung der
Kommunikationsstrecke  ab. Ein  Fehlen  des
Kommunikationspartners wird nicht erkannt, das
betreffende Interface muss dann mit Hand entfernt
werden.

Schaltet die zyklische Uberpriifung der Kommunika-
tionsstrecke ein (default bei UDP). Nicht verfiigbar fiir
TCP-Interface

= reco:<num>, [<time>]

schaltet die automatische Wiederverbindungsfunktion
(reconnection) aus

schaltet die automatische Wiederverbindungsfunktion
(reconnection) bei CAN-Nachrichtenempfang ein

Beim Reconnect-Type 1 wird eine Verbindung aufgebaut
bzw.  wiederhergetsellt, = wenn  CAN-Nachrichten
empfangen und im Sendepuffer eingetragen sind. Wurde
die Verbindung erfolgreich neu aufgebaut, dann bleibt die
Verbindung im fehlerfreien Betrieb bestehen, auch wenn
keine neuen CAN-Nachrichten empfangen werden.

schaltet die automatische Wiederverbindungsfunktion
(reconnection) ein (Default)

Beim Reconnect-Type 2 wird eine Verbindung aufgbaut
bzw. wiederhergestellt, ohne dass der Verbindungsautbau
an bestimmte Bedingungen gekniipft ist. Der Aufbau der
Verbindung erfolgt sofort nach PowerOn oder bei
Verbindungsabbruch nach Ablauf des parametrierten
Reconnect-Timeouts.

Sekunden die gewartet werden, bis ein erneuter
Verbindungsaufbau gestartet wird (default: 120s)
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<trig> ::=

trig:<cnt>[,<time>][,<inhibit]

Diese Parameter kénnen fiir die Steuerung der Ubertragung von
CAN-Telegrammen in UDP/TCP-Paketen verwendet werden. Es
wird damit eine Triggerschwelle eingestellt, die es ermoglicht,
eine bestimmte Mindestanzahl von CAN-Telegrammen in einem
UDP/TCP-Paket zu libertragen. Um sicherzustellen, dass die
Pakete nach einer maximalen Zeit libertragen werden, auch wenn
die Mindestanzahl der CAN-Telegramme nicht erreicht wurde,
kann ein zusétzliches Timerevent die Sendung der UDP/TCP-
Pakete ausldsen.

cnt

time

inhibit

Anzahl der CAN-Telegramme die mindestens im
internen Puffer fiir die Ubertragung mittels
Ethernet stehen miissen, bevor ein Ethernet-Paket
gesendet wird

Wertebereich: 1-127

Default: 1

Zeit in Millisekunden [ms] die seit der letzten
Ubertragung maximal vergehen darf, bis das
nichste Ethernet-Paket iibertragen wird.
Wertebereich: 0 - 4294967295 [ms]
Default: 0

Zeit in Millisekunden [ms] die seit der letzten
Ubertragung vergehen muss, bis das niichste
Ethernet-Paket {ibertragen wird.
Wertebereich: 0-100 [ms]

Default: 0
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Es gelten folgende Bedingung fiir das Senden eines UDP/TCP-
Paketes:

Anzahl empfangene CAN-Telegramme >= cnt

ODER

Zeitdifferenz zwischen der letzten Sendezeit und der aktuellen
Zeit > time

ODER

Zeitdifferenz zwischen der letzten Sendezeit und der aktuellen
Zeit > inhibit

Ausgabe der aktuellen Konfiguration:

/if/udp0
Usage:udp0 [to:<ipaddr>[:<port>]] [on|auto|off]
[alive:<num>] [reco:<num>[,<time>]]

[trig:<cnt>[,<time>] [, inhibit]]

0 frames sent, 0 frames recv'd, state: Connection
establishment in process

Current settings:
£0:192.168.10.118:8234 alive:1 reco:1,120 trig:1,0,0
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4.2.4 CAN-Interface

Ein CAN-Interface wird durch mkif can 0 mit der Interfacenummer
0 erzeugt. Der Verzeichnisname wird automatisch gewdhlt und ist
/if/can0 fir das erste Interface. Es darf maximal ein CAN-Interface
aktiv sein.

Mogliche Optionen:

<option> ::=
{<busid>|<bauidx>|<userbaud>|<canid>|<switch>}

<switch> ::= {on | off}

on Initialisiert den CAN-Treiber
off  Schaltet den CAN-Treiber aus (default)

<baudidx> ::= baud:<num>

setzt Ubertragungsrate  entsprechend Baudratenindex laut CiA
DSP305'

0 1000 kBit/s (default)

1 800 KkBit/s

2 500 kBit/s

3 250 kBit/s

4 125 kBit/s

5 100 kBit/s

6 50  kBit/s

7 20  kBit/s

8 10 kBit/s

FF Verwendung der userspezifischen Baudrate

' CiA DSP305: CAN in Automation Draft Standard Proposal CANopen Layer Setting Services
and Protocol
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<userbaud> ::= userbaud:<hex>

hex

setzt den userspzifischen Wert <hex> fiir die CAN-
Baudraten, welche keine Standard-Baudraten nach CiA
DSP305 darstellen. Dieser hexadezimale Wert stellt den
Initialiserunsgwert des Bittiming-Registers des CAN-
Controllers dar und muss individuell berechnet werden.
Bei Fragen zur Berechnung bzw. zur moglichen
praktischen Umsetzung der gewiinschten Baudrate
wenden Sie sich bitte an den Support unter
support@systec-electronic.com oder besuchen Sie unsere
Homepage http://www.systec-electronic.com.

Default: 0x0000
Wertebereich: O<=hex <= 0xFFFF
ACHTUNG!:

Die userspezifische CAN-Baudrate muss hexadezimal
ohne Sonderzeichen {iibergeben werden. z.B. 2r41
entspricht einer resultierenden Wer von 0x2F41( hex.)

<canid> ::= canid:<hex>
hex  setzt den CAN-Identifier <hex>, der beim Versand von
Fehlernachrichten verwendet wird
Default: OxFE.
Wertebereich: 0<= hex <=7FF
ACHTUNG!:
Der CAN-Identifier muss hexadezimal ohne
Sonderzeichen tlibergeben werden. z.B. 123 entspricht
einem resultierenden CAN-Identifier von 0x123hex
bzw. 291dez. Es werden nur 11-Bit CAN-Identifier
unterstiitzt.
Der Aufbau der Fehlernachricht ist im Abschnitt 6.2
beschrieben.
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0 schaltet das Senden von Fehlernachrichten im CAN-
Ethernet Gateway aus

1

bis

7FF  setzt den CAN-Identifier auf den libergebenen Wert.

<busid> ::= bus:<num>

num  bestimmt den CAN-Bus-Anschluss, der fiir das Interface
benutzt werden soll. (default:0)
GW-003 unterstiitzt einen CAN-Bus: num =0

GW-003-2 CAN-Ethernet Gateway mit zwei CAN-
Bussen, Wertebereich: 0 <= num <=1

Ausgabe der aktuellen Konfiguration:

/if/can0J

Usage:

can0O [bus:<num>] [baud:<num>] [userbaud:<hex>]
[canid:<hex>] [on] [off]

Current settings:
bus:0 baud:0 (1MBit/s) userbaud:0x0 canid:0xF6 on
state:0x0
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4.2.5 LED-Interface fiir Anzeige

Das LED-Interface dient der Signalisierung von Betriebszustinden
tiber die LED‘s fiir CAN und Ethernet. Es erfolgt die Auswahl der an
den Status-LEDs angezeigten UDP bzw. TCP-Interfaces. Fiir CAN ist
keine Auswahl moglich, aber das Interface muss konfiguriert sein.

Ein LED-Interface wird durch mkif 1led erzeugt. Der
Verzeichnisname wird automatisch gewéhlt und ist /if/1edo0 fiir das
Interface.

Uber die einstellbaren Filterregeln (siehe Abschnitt 4.3) kann
ausgewdhlt werden, welche LEDs zu welchem Interface gehoren.
Beispiel:

Durch die FEinstellung /if/led0/fin +hdl +1d23 werden die
Zustdande des Interface 1 den LEDs fiir CAN-Error und CAN-Traffic
(gekennzeichnet durch hd) zugewiesen und die Zustinde der
Interfaces 2 und 3 iiber die BTP-Error und BTP-Connection-LEDs
(gekennzeichnet durch 1d) angezeigt. Zustinde von anderen
Interfaces werden nicht angezeigt. Die Interface-Id‘s konnen mit dem
Kommando 1s ermittelt werden (siehe Abschnitt 4.5.2).

Default Einstellung (das CAN-Interface hat die Interfacenummer 1):

/if/led0/fin +hdl +1

Mogliche Optionen:

<option> ::={<reset>}

reset Initialisiert die LEDs neu
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4.3 Filterung

4.3.1 Filterkonzept:

Die Filterung basiert auf den CAN-Identifiern. Das CAN-Ethernet
Gateway verarbeitet die Daten von Ethernet bzw. CAN in einem
Datenpool. Mittels der Filterregeln wird bestimmt, welche
Nachrichten aus diesem Datenpool weitergeleitet werden. Damit kann
der Datenverkehr reduziert werden, wenn z.B. nur noch Nachrichten
einer bestimmten Gruppe von CAN-Identifiern (CAN-IDs)
weitergeleitet werden. Weiterhin konnen gezielt einzelne CAN-
Identifier ausgewihlt werden.

Die Filterregeln konnen durch Aufruf der Filterdateien eines Interfaces
bestimmt werden. Sind keine Filterregeln vorhanden, so werden alle
Nachrichten weitergeleitet.

4.3.2 Eingangsfilter:

Der Eingangsfilter legt fest, welche Nachrichten vom Interface-
Eingang akzeptiert werden (fin ). Beispielsweise gelangen beim
CAN-Interface nur die Nachrichten in das CAN-Ethernet Gateway,
deren CAN-IDs in der fin-Funktion festgelegt ist.

4.3.3 Ausgangsfilter:

Der Ausgangsfilter legt fest, welche Nachrichten aus dem Datenpool
des Gateways weitergeleitet werden (fout).
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4.3.4 Filterbeschreibung (Syntax)

Format: fin <default> {<rule>}*

<default>
<rule> ::

zi={+ | -}[{1 [ h}]

{(+ | =}[{1 | h}llr][d]l{0-9}* [<idl> [<idh>]]

Bedeutung dieser Filterregel:

+

h

die Nachricht wird angenommen

die Nachricht wird verworfen

die Nachricht wird hoch priorisiert behandelt, sofern
vom Interface unterstiitzt

(LED-Interface: Fehler werden mittels CAN-LEDs
signalisiert)

die Nachricht wird niedrig priorisiert behandelt
(LED-Interface: Fehler werden mittels Ethernet-LEDs
signalisiert)

Bestimmung des Geltungsbereichs der Filterregel:

<idl>

<idh>

o QK

erster CAN-Identifier (Zahlenangaben hexadezimal) fiir
den diese Filterregel gilt. Werden keine CAN-Identifier
angegeben, gilt die Filterregel fiir beliebige CAN-
Identifier.

letzter CAN-Identifier (Zahlenangaben hexadezimal) fiir
den diese Filterregel gilt. Wird nur ein CAN-Identifier
angegeben, gilt die Filterregel nur fiir diesen CAN-
Identifier.

diese Regel gilt fir CAN-RTR'-Frames

diese Regel gilt fiir CAN-Daten-Frames

diese Regel gilt fiir Nachrichten, die von Interface mit
der Interface-1d x kommen (Ermittlung der Interface-1d
mit dem Kommando 1s siehe Abschnitt 4.5.2). Ist keine
Nummer angegeben werden alle Interfaces akzeptiert.

Wenn einzelne CAN-Identifier gefiltert werden kann <idh> entfallen.

' RTR: Remote Transmission Request Frame
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Beispiel 1:

cd /if/can0
/if/can0 > fout +1 +hrd0123 10A 200 -r23 300

Sie bewirkt, dass vom CAN-Ethernet Gateway empfangene RTR-
Frames und Daten-Frames von den Interfacen 0 bis 3 kommend und
einem CAN-Identifier zwischen 0x10A und 0x200 (inklusive)
hochpriorisiert gesendet werden. Weiterhin werden alle RTR-Frames
von den Interfacen 2 und 3 mit Identifier 0x300 verworfen. Alle
restlichen vom CAN-Ethernet Gateway kommenden Nachrichten
werden niedrig priorisiert gesendet.

Beispiel 2:

cd /if/can0
/if/can0 > fin - +1d 400 400 +1d 2c0 2c0

Es werden nur die CAN-Nachrichten mit den CAN-Identifiern 0x400
und 0x2CO0 vom CAN-Interface an die anderen Interfaces
weitergeleitet.

Beispiel 3:
Filterregel konnen kombiniert werden.

/if/can0 > fin + -1d 180 57F
/if/can0 > fin -1d 700 700

Es werden alle CAN-Nachrichten vom CAN-Interface an die anderen

Interfaces weitergeleitet, mit Ausnahme der CAN-Identifier zwischen
0x180 und 0x57F und mit dem CAN-Identifier 0x700

Durch Loschen einer Filterdater mit dem Kommando rm werden die
Filterregeln geloscht. Die Datei fin bleibt erhalten.

Die Ausgabe der eingestellten Filterregeln erfolgt durch Aufruf der
Filterdatei.
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Beispielausgabe fiir die Konfiguration des Beispiels 3:

/if/can0 > fin
Usage: fin
if-id: 1

Current filter:

-1ds 180
-1lde 180
-1ds 700
-1de 700
default:
/if/can0 >

Hinweis:

57f
57f
700
700
+1

Die Angabe der CAN-Identifier erfolgt hexadezimal, ohne Angabe
eines vorangestellten 0x oder eines folgenden h.

4
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4.4 Dateisystem

4.4.1 Aufbau

Im CAN-Ethernet Gateway ist ein Dateisystem integriert. Dieses
ermOglicht es zu Laufzeit Konfigurationsinderungen des Gateways
durchzufiihren und iber Script-Dateien die automatische
Konfiguration zu steuern. Weiterhin besteht die Moglichkeit, Dateien
in einem EEPROM nichtfliichtig zu hinterlegen.

Die Struktur des Dateisystems ist in dem Abbildung 15 dargestellt und
hat folgende festgelegte Struktur.

—— stdrc

—— Ssave
rc

userscripts

—— bin

write
ipcfg

— if

led0
can0

btpserv0

Abbildung 15: Aufbau Dateisystem

Das Dateisystem Dbefindet sich im RAM. Nach einem
Spannungsausfall oder Reset wird das Dateisystem mit der Default-
Konfiguration initialisiert (siehe Abschnitt 5).

Eine Besonderheit stellt das Verzeichnis /save dar. Alle darin
enthaltenen Files konnen im EEPROM gespeichert werden.

Zur Navigation innerhalb des Dateisystems stehen Kommandos zur
Verfiigung (siehe Abschnitt 4.5).
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4.4.2 Datenablage im EEPROM

Zur Speicherung von Konfigurationsdaten steht ein EEPROM zur
Verfiigung. Alle Dateien, die nichtfliichtig gespeichert werden sollen,
miissen sich im Verzeichnis /save befinden. Das Speichern in den
EEPROM muss durch den Anwender aktiv durch Aufruf des
Kommandos sync (siehe Abschnitt 4.5.8) gestartet werden.

Durch den Anwender sind die Dateien im Verzeichnis /save
verdnderbar. Die wichtigste Datei in diesem Verzeichnis ist das
Konfigurations-Script rc. Diese wird beim Start der Firmware
ausgefiihrt (vorausgesetzt Schalter ,,DEFT*“ = OFF) und enthilt alle
Konfigurationsdaten = des =~ CAN-Ethernet  Gateways  (siehe
Abschnitt 5.3).
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4.5 Beschreibung des Befehlssatzes

Fiir allgemeine Funktionen wie Verzeichniswechsel oder Anzeigen
von Dateien werden Unix-Kommandos benutzt. Im folgenden Kapitel
werden die verfligbaren Kommandos beschrieben. Optionen (z.B.
1s -1) sind jedoch nicht verfiigbar.

4.5.1 cd

Format: cd <dir>
cd .. wechselt zum iibergeordneten Verzeichnis

Bedeutung: Das Kommando cd dient zum Wechsel in ein
angegebenes Verzeichnis <dir> bzw. wechselt zum
iibergeordneten Verzeichnis.

4.5.2 Is

Format: ls [<dir>]

Bedeutung: Das Kommando 1s zeigt die Dateien des angegebenen
bzw. des aktuellen Verzeichnisses an. Die Interface-Id,
die fiir die Angabe von Filterregeln bendtigt wird, wird
bei dem Kommando mit ausgegeben.
siche Beispiel, das Interface can0 hat die Interface-Id 1
(id:1), dem Interface udp0 wurde die Interface-Id 4
(id:4) zugeordnet

Beispiel:

/ >ls /ifd zeigt das Verzeichnis /1if

.. typ:0xc2

1ledO use:0 typ:0xal0 ch:4 id:0
can0 use:0 typ:0xal ch:4 id:1
udpserv0 use:0 typ:0xal ch:4 id:2
tcpservO use:0 typ:0xal0 ch:4 id:3
udp0 use:0 typ:0xa0 ch:4 id:4
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4.5.3 mkif

Format:

Bedeutung:

mkif <type> <if-num> [<if-name>]

Der Befehl mkif erstellt ein neues Interface vom Typ
<type> (siehe Tabelle [)und gliedert es in die
Verarbeitungskette des Gateways ein. Das Interface
erscheint unter dem angegebenen Name <if-name> bzw.
unter dem Typname mit angehidngter Nummer innerhalb
des Verzeichnisses /if. Die Nummer <if-num> wird
fortlaufend vergeben. Die verfiigbaren Interfaces sind im
Abschnitt 4.2 beschrieben.

Entfernt werden kann das Interface durch den Befehl rm
(siche Abschnitt 4.5.5).

Es werden folgende Dateien erzeugt:
/if/<if-name>/.. Link auf Elternverzeichnis

/if/<if-name>/conf Statische Konfiguration des Interfaces

(Format ist Interface spezifisch). Diese Datei
ist fiir zukiinftige Erweiterungen vorgesehen
und bis jetzt ungenutzt.

/if/<if-name>/fin  Konfiguration der Eingangsfilter, d.h. fiir

Nachrichten von der Schnittstelle zum
Gateway

/if/<if-name>/fout Konfiguration der Ausgangsfilter, d.h. fiir

Nachrichten vom Gateway zur Schnittstelle

Beispiel:

/ >mkif tcp 0 tcpclient erzeugt ein Interface mit dem Namen
tcpclient

/ >mkif can erzeugt ein CAN-Interface mit dem Namen can0
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4.5.4 mem

Format: mem

Bedeutung: Der Befehl mem gibt die freien Speicherressourcen aus.
Bei der Anlage neuer Interfaces ist darauf zu achten, dass
ausreichend Speicher zur Verfiigung steht. Dies erfolgt
mit dem Kommando mem.

Die Speicherbereiche haben folgende Bedeutung:

Eeprm Daten im EEPROM zur nichtfliichtigen
Ablage von Files
1wIP interner Speicher des TCP/IP Stack
Sysst Systemstack
UsrSt Userstack
Gem Gatewayapplikation
Beispiel:
/ > memd

Free file handles: 40

Memory total free max blocks
Eeprm: 2026 1668 1442 2
1wIP : 8192 8090 8090 1
SysSt: 2410 2148 1908 2
UsrSt: 9000 7058 6658 2
Gem @ 150000 144792 65528 5

© SYS TEC electronic GmbH 2010 47



CAN-Ethernet-Gateway

4.5.5 rm

Format: rm <fname>

Bedeutung: Mit dem Kommando rm k&nnen Dateien, Verzeichnisse
und Interfaces geloscht werden. <fname> entspricht dem
Namen der zu loschenden Datei, des zu loschenden
Verzeichnisses oder Interfaces. Zum Loschen von Files
im EEPROM ist nach dem Aufruf von rm im Verzeichnis
/save das Kommando sync (sieche Abschnitt 4.5.8) zu

rufen.
Beispiel:
/ >rm /save/rc. loscht das Konfigurationsfile rc im
Verzeichnis /save
/ >sync schreibt Verzeichnis /save in den EEPROM
4.5.6 write
Format: write <fname>

Bedeutung: Mit dem Befehl write wird eine ASCII-Datei mit dem
Namen <fname> angelegt.
Soll eine vorhandene Datei gedndert werden, so ist diese
iiber cat auszugeben, mit rm zu loschen und iiber die
Zwischenablage entsprechend gedndert mit write neu zu
schreiben. Das Kommando wird mit zwei Leerzeilen und
der Tastenkombination strg+D abgeschlossen. Die
Verwendung des Kommandos ist im Abschnitt 3.5
beschrieben.
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4.5.7 cat

Format: cat <fname>

Bedeutung: Das Kommando cat gibt den Inhalt der Datei <fname>
aus.

Beispiel:  gibt den Inhalt des Standard-Konfigurationsfiles aus/ >
cat stdrcd

siocfg 9600

ipcfg 192.168.10.111 255.255.255.0 192.168.10.1
mkif led

/if/led0/fin +1 +hdl

mkif can

mkif udpserv

mkif tcpserv

/if/can0 bus:0 baud:0 userbaud:0 canid:fe on

/ >

4.5.8 sync

Format: sync

Bedeutung: Das Kommando sync schreibt nicht gespeicherte Dateien
aus dem Verzeichnis /save ins EEPROM. Damit stehen
die Dateien nach einem PowerOn oder Reset wieder zur
Verfiigung (siehe Abschnitt 4.4.2).
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4.5.9 version

Format: version

Bedeutung: Das Kommando version gibt die Version der CAN-
Ethernet Gateway-Firmware und die MAC'-Adresse aus.
Beispiel:
/ > versiond
SYSTEC CAN-Ethernet Gateway V2.11.50
MAC: 0x00:0x40:0xDC:0x00:0x0E:0xD3
/ >

4.5.10exit
Format: exit

Bedeutung: Das Kommando exit beendet die Telnet-Sitzung.
strg+D erzielt die gleiche Wirkung.

4.5.11reset

Format: reset

Bedeutung: Das Kommando reset startet  das CAN-Ethernet
Gateway neu (es wird ein Softwarereset ausgeldst).
Entsprechend der Schalterstellung ,,.DEFT* wird das
entsprechende Konfigurations-Script geladen.
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4.5.12ipcfg

Format:

Bedeutung:

Beispiel:

ipcfg [<local-ip> <mask><gw>]

Das Kommando ipcfg konfiguriert die IP-Adresse, die
Subnet-Mask und das Standard-Gateway fiir die Ethernet-
Verbindung. Der TCP/IP Stack wird mit den iibergebenen
Werten initialisiert. Das Kommando ipcfg ist unbedingt
vor der Benutzung des Telnet-Zugangs und des BTP-
Interfaces aufzurufen, da sonst keine Kommunikation
iiber die Ethernet-Schnittstelle moglich ist. Er sollte
deshalb als erstes Kommando im Konfigurations-Script
/save/rc stehen und dort eine eindeutige IP-Adresse im
Netz enthalten. Die Anzeige der aktuellen Konfiguration
erfolgt durch Eingabe des Kommandos ohne Parameter.

Einstellung der Parameter
/>ipcfg 192.168.10.117 255.255.255.0 192.168.10.1

Ausgabe der aktuellen Konfiguration

/>ipcfg J

ipcfg ipcfg <local-ip> <mask> <gw>

local-ip:
mask:
gw:

192.168.10.117
255.255.255.10
192.168.10.1
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4.5.13siocfg
Format: siocfg <Baudrate>
Bedeutung: Das Kommando siocfg schaltet die RS232-

Schnittstelle fiir Kommandoeingabe ein und konfiguriert
die benutzte Baudrate <Baudrate>. Es werden folgende
Baudraten unterstiitzt:

4800Baud

9600Baud

19200Baud

38400Baud

57600Baud

115000Baud
Fest eingestellt sind Hardwareflusskontrolle, 8 Datenbits,
ein Stoppbit und keine Paritit.

Beispiel:
/ >siocfg 57600
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4.5.14ipaccept

Format:

Bedeutung:

Beispiel:

ipaccept -<param> [<IpAddress>]

Das Kommando ipaccept ermdoglicht die
Konfiguration eines Filters fiir [P-Adressen. Ist
dieser Filter leer, kann das Gateway von allen IP-
Adressen eingehende Verbindungen annehmen.
Wurden IP-Adressen im Filter hinterlegt, erfolgt
die Verbindungsannahme nur von den im Filter
eingetragenen [P-Adressen. Es konnen maximal 10
verschiedene IP-Adressen im Filter angelegt
werden.

Der Status des Filters kann mit Hilfe des
Kommandos ipaccept -all abgefragt werden.
Daraufthin erfolgt die Ausgabe aller im IP-
Adressfilter eingetragenen IP-Adressen auf der
Konsole.

Das Kommando ipaccept —-a <IpAddress> fiigt
eine neue IP-Adresse zum Filter hinzu. Ist der
Filter bereits mit 10 Eintrdgen gefiillt, erfolgt die
Ausgabe der Fehlermeldung “No free table entry!“
auf der Konsole.

Das Kommando ipaccept -d <IpAddress>
l6scht die angegebene IP-Adresse aus dem Filter.
Beim Ldschen einer nicht im Filter enthaltenen IP-
Adresse erfolgt die Ausgabe der Fehlermedlung
“IpAddress xxx.xxx.xxx.xxx does not exist!“

Hinzufiigen der IP-Adressse 192.168.10.111 zum Filter

/ > ipaccept -a 1921.163.10.111
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Loschen der IP-Adressse 192.168.10.179 aus dem Filter
/ > ipaccept -d 192.168.10.179
Ausgabe aller konfigurierten [P-Adressen

/ > ipaccept -all
IpAddress Table

192.168.10.111
192.168.10.156

Achtung:

Beim Konfigurieren des IP-Adressfilters ist darauf zu achten, dass
stets eine IP-Adresse eines Service-PC’s einzutragen ist, wenn man
das Gateway weiterhin iiber eine Telnet-Verbindung erreichen und
konfigurieren mochte!
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5 Konfiguration des Gateway

5.1 Grundlagen

Die Konfiguration des CAN-Ethernet Gateway kann iiber zwei Wege
erfolgen; die RS232-Schnittstelle mit einem Terminal-Programm
(siehe Abschnitt 3.5.2) oder eine Telnet-Verbindung iiber Ethernet
(siehe Abschnitt 3.5.3).

Die Konfiguration des CAN-Ethernet Gateway erfolgt iiber
Konfigurations-Scripte. Es gibt die folgenden zwei Konfigurations-
Scripte:
/stdrc Standardkonfiguration,
ist fest in der Firmware;
wird ausgefiihrt, wenn der Schalter ,,DEFT* auf ON steht
oder kein /save/rc existiert
oder ein Fehler des EEPROM erkannt wurde
oder ein Firmwareupdate eingespielt wurde

enthélt folgende Eintrége:

siocfg 9600

ipcfg 192.168.10.111 255.255.255.0
192.168.10.1

mkif led

/if/1led0/fin +1 +hdl

mkif can

mkif udpserv

mkif tcpserv

/if/can0 bus:0 baud:0 userbaud:0 canid:fe on

Das CAN-Ethernet Gateway befindet sich nach dem Start
mit Standardkonfiguration im passiven Zustand und
wartet auf Verbindungsanfragen.

/save/rc kundenspezifische Konfiguration;
kann mit den Kommandos write und sync erstellt und
im EEPROM gespeichert werden
wird ausgefiihrt wenn der Schalter ,,DEFT* auf OFF steht
wird vom Kunden entsprechend seiner Anforderungen
erstellt
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es gibt Beispiel-Konfigurations-Scripte fiir Client und
Serveranwendungen (siehe Abschnitt 3.5.2)

Das CAN-Ethernet Gateway befindet sich nach dem Start
mit kundenspezifischer Konfiguration in dem
eingestellten Zustand und kann Verbindungen aufbauen
oder auf einen Verbindungsaufbau warten.

Entsprechend der oben genannten Bedingungen wird bei einem
PowerOn oder Softwarereset das entsprechende Konfigurations-Script
ausgewahlt und ausgefiihrt.

5.2 Beispiel fiir ein kundenspezifischen Konfigurations-
Script

In der folgenden Ubersicht wird am Beispiel der Datei rc die
Reihenfolge der Kommandos und Parameter gezeigt.

siocfg 9600 Einschalten der RS232-Schnittstelle und
Einstellung der Baudrate

Tbofg 92, 108. 10117 295.255.255.0 Eingtellung der IP-Adresse, Subnet-Mask
und Standard Gateway

Anlegen des LED-Interface fiir

Statusanzeigen

Konfiguration des LED-Interface

Anlegen eines CAN-Interfaces

Anlegen eines UDP-Client-Interface fiir

aktiven  Verbindungsaufbau zu einem

anderen Gateway

Anlegen des UDP-Server-Interface

/if/can0 baud:0 canid:fe on Konfiguration des CAN-Interface fiir IMBit,

mit CAN-Fehlernachricht, CAN-Interface

wird eingeschaltet

Konfiguration des UDP-Client-Interface mit

Angabe der Ziel-IP-Adresse, das Interface

wird eingeschaltet und startet die Verbindung

mkif led

/if/led0/fin +1 +hdl
mkif can

mkif udp

mkif udpserv

/if/udp0 to:192.168.10.115 on
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5.3 Erstellung eines Konfigurations-Scripts

Fiir die Erstellung eines Konfigurations-Scripts sind folgende Schritte
erforderlich.

Ausgabe der bisherigen Konfigurationsdatei:

cd /save
cat rc

Die Ausgabe kann markiert und in einem Editor eingefiigt werden. Als
Editor eignet sich beispielsweise ,,Notepad“. Die Konfiguration kann
dann im Editor bearbeitet und an die Erfordernisse angepasst werden.
Vor dem Zuriickspielen der Konfiguration muss die Datei /save/rc
mittels rm rc geldscht werden.Mit write rc wird die Eingabe der
Konfiguration gestartet. Durch Markieren im Editor und Kopieren in
das Terminalfenster erfolgt die Ubertragung zum Gateway. Die
Eingabe des Kommandos write wird mit st rg+D abgeschlossen.
Uber cat rc kann die Konfiguration noch einmal iiberpriift werden
und abschieflend sind die Daten mit dem Befehl sync in dem
EEPROM-Speicher zu sichern. Ein Neustart des Gateways aktiviert
die neue Konfiguration (Schalter ,,DEFT* muss auf OFF gestellt
werden).

5.4 Riicksetzen in die Standardkonfiguration

Bei Wartungsarbeiten vor Ort, einem unbekannten Zustand des CAN-
Ethernet Gateways oder einer fehlerhaften Konfiguration ist es
notwendig, das CAN-Ethernet Gateway auf einer festen IP-Adresse
ansprechen zu konnen. Dazu dient die [P-Adresse 192.168.10.111 der
Standardkonfiguration.

Um das Gerdt auf der Default-IP-Adresse 192.168.10.111
einzustellen, muss der Schalter ,,DEFT* auf ON gestellt werden.
Danach ist die Spannungsversorgung kurz zu unterbrechen (Auslosen
eines PowerOn-Reset).
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Hinweis:

Bereits gespeicherte Konfigurationen (/save/rc) werden nicht

geloscht.

Alternativ ist der Zugang iiber die RS232-Schnittstelle moglich. Dabei
erfolgt der Zugriff auf das CAN-Ethernet Gateway unabhéngig von

der [P-Adresse.

5.5 Passwortvergabe

Es besteht die Moglichkeit ein Passwort fiir den Zugriff via Telnet und
RS232 zu hinterlegen. Dazu wird im Verzeichnis /save die Datei
passwd verwendet. Der Inhalt der Datei entspricht dem Passwort. Die
Anlage der Datei erfolgt mit den Kommandos write und sync.

Beispiel:

/>cd save

/save >write passwd
xyz0815

/save >sync

/save >reset
Bye. Enter password:

Wechsel in das Verzeichnis /save
Anlegen der Datei passwd

Festlegen des Passwort

Abschluss der Eingabe mit strg+D
Speicherung des  Passwort im
EEPROM

Softwarereset

Aufforderung zur FEingabe des
Passwort bei der Anmeldung einer
neuen Sitzung iiber Telnet oder RS232

Die Eingabe eines falschen Passwortes wird mit Access denied

quittiert.
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6 Fehlerbehandlung

6.1 Fehlersignale des CAN-Ethernet Gateway

Folgende Fehlerzustinde werden signalisiert:

e Verbindungsaufbau iiber BTP-Interface nicht moglich
mogliche Ursachen:
keine Verbindung zum konfigurierten Server
moglich
oder Verbindung abgelehnt
Gateway: Ethernet-Error-LED leuchtet

e CAN-RxBuffer-Uberlauf, CAN-Nachrichtenverlust
mogliche Ursachen:
zu hohe CAN-Buslast
Empfangspuffer zu klein gewahlt (Einstellung siehe
Abschnitt 4.2.4)
Gateway: CAN-Error-LED blinkt kurz

e CAN-TxBuffer-Uberlauf

CAN-Nachrichten werden zu schnell in CAN-Sendepuffer
eingereiht (bspw. durch hohe Buslast und niedrige
Prioritit der zu sendenden CAN-ID)

allgemein: Fehlernachricht einreihen ist moglich, wenn CAN-
interner hochpriorisierter Puffer nicht iibergelaufen
ist

Einreihung der verursachenden CAN-Nachricht wird weiterhin
versucht.

Gateway: CAN-Error-LED blinkt kurz

e BTP-TxBuffer-Uberlauf
keine CAN to BTP-Puffer verfiigbar -> Nachrichtenverlust
Gateway: Ethernet-Error-LED leuchtet
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e BTP-RxBuffer-Uberlauf
keine BTPv to CAN-Puffer verfligbar -> Nachrichtenverlust
Gateway: FEthernet-Error-LED leuchtet

e Fehler bei Empfang oder Versand per BTP
z.B. wenn Empfinger keinen freien Puffer hat oder bei Timeout
allgemein: CAN to TCP/IP-Sendepuffer wird verworfen ->
Nachrichtenverlust
Gateway: Ethernet-Error-LED leuchtet

e CAN-Busoff Fehler

mogliche Ursachen:
CAN-Bus-Verkabelung,
falsche CAN-Bitrate,
Hardwarefehler

Gateway: CAN-Error LED blinkt mit dem Tastverhéltnis 50:50
wird solange angezeigt, bis die Sendung bzw. der
Empfang eines CAN-Telegramme erfolgreich war

e CAN-ACK Fehler

mogliche Ursachen:
kein weiteres CAN-Gerdt am CAN-Bus
angeschlossen,
CAN-Bus-Verkabelung,
Hardwarefehler,
Abschlusswiderstinde fehlen

Gateway: CAN-Error LED blinkt mit dem Tastverhéltnis 25:75
wird solange angezeigt, bis die Sendung bzw. der
Empfang eines CAN-Telegramme erfolgreich war
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EE;E:TEEtD ErrCO?-EED Fehlerbeschreibung

leuchtet kein Verbindungsaufbau iiber BTP-
Interface oder
Verbindungsunterbrechung

leuchtet BTP-Sendepuffer-Uberlauf
(Nachrichtenverlust)

leuchtet BTP-Empfangspuffer-Uberlauf
(Nachrichtenverlust)

leuchtet Fehler bei Empfang oder Versand iiber

BTP (Nachrichtenverlust)

blinkt kurz Empfangspuffer-Uberlauf

(Nachrichtenverlust)
blinkt im CAN-Busoff erkannt,
Tastverhaltnis'

50:50

blinkt im CAN-ACK Fehler
Tastverhltnis'

25:75

blinkt kurz Sendepuffer-Uberlauf

Tabelle 7:  Ubersicht Fehleranzeige

6.2 Fehlernachrichten iiber CAN

Um vom CAN-Netz den Zustand des Gateways beurteilen zu kénnen,
ist das Versenden von Fehlernachrichten nach dem CANopen-
Standard (Emergency-Nachrichten) moglich.

Uber die Option canid:<id> beim Anlegen des CAN-Interfacess
kann der Versand von Fehlernachrichten mit dem anzugebenden
Identifier im CAN-Ethernet Gateway eingeschaltet werden.

In der Standardkonfiguration ist der Versand auf der Adresse OxFE
eingeschaltet.

! Tastverhiltnis: ON-Zeit : OFF-Zeit
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Das Format der Fehlernachricht ist wie folgt spezifiziert:

Byte |0 |1 |2 3 4[5 |6 7
Inhalt | Emergency- | Error- Interface | Fehler-Code |reser-viert |reser-viert
Code Register | nummer

Tabelle 8:  Aufbau der Emergency-Nachricht

Der Emergency-Code kann folgende Werte annehmen:

0x1000: wenn ein neuer allgemeiner Fehler aufgetreten
0x8140: Knoten kommt aus dem Zustand CAN-Busoff
0x0000: Gerit ist fehlerfrei

Das Error-Register ist 0x80, wenn noch Fehler vorhanden sind und
0x00, wenn alle Fehler behoben sind. Danach steht die Nummer des
Interfaces, bei dem der Fehler aufgetreten ist, gefolgt von einer
Bitmaske, die anzeigt, welche Fehler vorliegen. Bei den 2 Byte langen
Codes (Byte 0,1 und 4,5) wird der hoherwertige Teil zuletzt gesendet,
z.B. 00 10 fiir 0x1000.

Folgende Bits des Fehlercodes sind spezifiziert:

0x0000 Fehlerfrei

0x0001 Pufferiiberlauf beim Empfang

0x0002 Pufferiiberlauf beim Senden

0x0004 Pufferiiberlauf im CAN-Controller

0x0008 CAN-ACK-Fehler (Acknowledge error)

0x0010 CAN-Warning-Limit erreicht

0x0020 CAN-Passive mode erreicht

0x0040 Gerit befindet sich im CAN-Busoff Zustand

0x0080 Fehler beim Senden der Nachricht

0x0100 Fehler beim Empfang der Nachricht verbunden

0x0400 Die Verbindung des Interfaces ist abgebrochen

0x2000 Sammelfehler des CAN-Controllers, interne
Hardwarefehler des Infineon TwinCAN (Stuff-Error,
Form-Error, CRC-Error)

62 © SYS TEC electronic GmbH 2010 L-
1032d 1010




Fehlerbehandlung

Diese Fehlerzustinde des Gerites konnen auch via Telnet oder RS232
abgefragt werden. Der Zustand (state) befinde sich im CAN-
Interface. Neben den moglichen Fehlerzustinden geben folgende
zusitzliche Bit’s Auskunft iiber bestehende BTP-Verbindungen.

0x0200 Das Interface ist erfolgreich verbunden
0x0800 Signalisierung fiir Datentransfer

Beispiel:

/if > can0d

Usage: can0O [bus:<num>] [baud:<num>] [userbaud:<hex>]
[canid:<hex>] [on] [off]

Current settings: bus:0 baud:0 (1MBit/s) userbaud:0x0
canid:0xF5 on state:0x850

state = 0x850 zeigt CAN-Busoff und CAN-Warning-Limit sowie
Datentransfer via BTP
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7 Softwareunterstiitzung

7.1 Anbindung des CAN-Ethernet Gateways an den PC

Fiir die Anbindung des CAN-Ethernet Gateway an den PC steht eine
WIN32-DLL zur Verfiigung, die eine Anzahl an Export-Funktionen
zur Verfiigung stellt. Mit Hilfe dieser DLL ist es mdoglich, eigene
Anwendungen unter Windows zu entwickeln. Das CAN-Ethernet
Gateway kann iiber diese Treiber-DLL direkt vom PC aus {ber
Ethernet angesprochen werden.

7.2 Treiberinstallation unter Windows

Im Vorfeld ist die Installation der Treiber-DLL fiir Windows
notwendig. Das zugehorige Setup-Programm finden Sie auf der
beigelegten CD im Verzeichnis So-1027.

Starten Sie das darin enthaltene Setup-Programm und folgen Sie den
Anweisungen auf dem Bildschirm. Die Installation erfolgt dabei
standardméBig in das folgende Verzeichnis:

C:\Programme\SYSTEC-electronic\CAN-Ethernet Gateway Utility Disk

Der Installationspfad kann jedoch beliebig verdndert werden kann.

Hinweis:

Stellen Sie sicher, dass Sie fiir die Installation unter den
Betriebssystemen Windows 2000, XP, Vista und Windows 7
Administratorrechte besitzen!

Wihrend der Installation wird die Treiber-DLL (EthCan.DIl) je nach
Betriebssystem in das entsprechende Windows-System-Verzeichnis
kopiert. Des Weiteren erzeugt das Setup-Programm im
Installationsverzeichnis, ausgehend vom Default-Installationspfad,
folgende Verzeichnisstruktur :
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Unterverzeichnis |Inhalt

Demo.Prj ,,C“-Demo 1m Source fir MSVC 5.0 bzw. 6.0
Doku System-Manual CAN-Ethernet Gateway
Include ,,C“-Header-Datei fiir die EthCan.DIl

Lib EthCan.Lib und EthCan.DIl

Tabelle 9:  Verzeichnisstruktur CAN-Ethernet Gateway U'tility Disk

Das Verzeichnis ,,LIB” beinhaltet die Library sowie die zugehorige
DLL. Im Verzeichnis ,,Include“ finden Sie die Header-Datei zur
»EthCan.DIl“ |, die alle Prototypen der PUBLIC-Funktionen der DLL
sowie aller verwendeten Datenstrukturen und Datentypen beinhaltet.
Diese Header-Datei ist bei der Entwicklung eigener Applikationen
aufsetzend auf der DLL mit in das Entwicklungsprojekt einzubinden.
Das Verzeichnis ,,Doku“ enthilt das System-Manual des CAN-
Ethernet Gateways in Form einer PDF-Datei.

Im Verzeichnis ,,Demo.Prj“ finden Sie ein Demo-Projekt in Form
eines Visual-Studio-Projektes. Es beinhaltet ein ,,C“-Source-File
sowie zugehodriges Header-File, welches die Anwendung der DLL-
Funktionen in Form eins Demo-Programms zeigt.
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7.3 Die Dynamic Linked Library EthCan.DIl

Die Dynamic Linked Library (EthCan.DIl) ist eine Funktionslibrary far
Anwendungsprogramme. Sie dient als Schnittstelle zwischen der
Windows-Socket und einem Anwendungsprogramm. Sie sorgt fur die
Verwaltung der angeschlossenen CAN-Ethernet Gateways und fur die
Ubersetzung der CAN-Nachrichten in IP-Pakete und umgekehrt.

Zur Einbindung der DLL in ein eigenes Projekt, muss die EthCan.Lib mit
zum Projekt hinzugefugt werden. Dabei wird die DLL automatisch geladen,
wenn das Anwendungsprogramm gestartet wird. Wird die LIB nicht zum
Projekt hinzugelinkt, so muss die DLL mit der Windows-Funktion
LoadLibrary ()geladen und die Libraryfunktionen mit der Funktion
GetProcAdress () hinzugefugt werden.

Die STDCALL-Direktive der Aufruffunktionen der DLL sorgt fir eine
standardisiere Aufrufschnittstelle zum Anwender. So ist sichergestellt,
dass auch Anwender einer anderen Programmiersprache (Pascal, ...)
diese Funktionen nutzen kdnnen.

7.3.1 Das Konzept der EthCan.Dl!

Mit der EthCan.DIl konnen bis zu5 CAN-Ethernet Gateways
innerhalb einer Applikation gleichzeitig angesprochen werden. Des
Weiteren kann von einer weiteren Applikation aus wiederum auf bis
zu 5 CAN-Ethernet Gateways zugegriffen werden, die zudem die
gleichen Remote-Adressen haben, wie in Applikation 1, da auf dem
CAN-Ethernet Gateway gleichzeitig mehrere Interface angelegt
werden konnen, so dass eine Mehrfachverbindung aus
unterschiedlichen Applikationen heraus moglich ist. Es ist jedoch
nicht moglich von einer Applikation aus mehrere Verbindungen zu
ein und demselben CAN-Ethernet Gateway aufzubauen.

Bei der Verwendung dieser DLL entstehen fiir jedes CAN-Ethernet
Gateway zwei Zustinde fiir die Software. Nachdem das
Anwendungsprogramm gestartet und die DLL geladen wurde, befindet
sich die Software im Zustand DLL INIT. Dabei wurden alle
notwendigen Ressourcen fiir die DLL angelegt. Wird die Library-
Funktion EthCanlnitHardware () gerufen, so wechselt die Software
in den Zustand HW_INIT. Hier sind alle Ressourcen angelegt, die fiir
die Kommunikation mit dem CAN-Ethernet Gateway notwendig sind.

© SYS TEC electronic GmbH 2010 67




CAN-Ethernet-Gateway

Mit der Library-Funktion EthCanDeinitHardware () gelangt man
vom Zustand HW_INIT in den Zustand DLL INIT zuriick. Erst jetzt
darf das Anwendungsprogramm beendet werden.

Zustand Funktionsumfang
DLL INIT EthCanGetVersion ()
EthCanlnitHardware ()

HW_INIT EthCanGetVersion ()
EthCanGetStatus ()
EthCanDeinitHardware ()
EthCanRreadCanMsg()
EthCanWriteCanMsg()
EthCanResetCan()
EthCanGetConnectionState()

Tabelle 10: Funktionsumfang der Sofiwarezustdinde

Werden mehrere CAN-Ethernet Gateways innerhalb einer Anwendung
verwendet, so sind diese Zustinde fiir jedes CAN-Ethernet Gateway
zu verstehen. Wihrend das erste CAN-Ethernet Gateway bereits im
Zustand DLL _INIT ist, kann sich das zweite noch im Zustand
HW_INIT befinden.

7.3.2 Das Funktionsinterface der EthCan.DIl

Dieses Kapitel beschreibt die Interface-Funktionen der CAN-Ethernet-
DLL in ihrer Aufgabe, Anwendung und ihren Riickgabewerten. Die
Anwendung der Funktionen ist durch Code-Beispiele veranschaulicht.
Alle Ubergabeparameter der Funktionen sind so gewihlt, dass die
DLL auch mit Programmiersprachen wie Pascal oder Visual Basic
eingesetzt werden kann.
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7.3.2.1 EthCanGetVersion
Syntax:

DWORD STDCALL EthCanGetVersion (void);

Verwendbarkeit: DLL INIT, HW_INIT

Bedeutung:

Die Funktion liefert die Softwareversionsnummer der EthCan.DIl
zuruck.

Parameter: keine

Riickgabewert:

Der Riickgabewert ist die Softwareversionsnummer im DWORD-
Format. Sie ist wie folgt aufgebaut:

Bit 0 bis 7: hoherwertige Versionsnummer im Binédrformat
Bit 8 bis 15: niederwertige Versionsnummer im Bindrformat

Bit 16 bis 31: Release-Versionsnummer im Bindrformat

Anwendungsbeispiel:

DWORD dwVersion;
char szVersion[1l6];

// Versionsnummer holen
dwVersion = EthCanGetVersion ();

// in einen String umwandeln
wsprintf ( szVersion, ,V%d.%02d.r%d"“, (dwVersion&Oxff),
(dwVersion&Oxff00)>>8, dwVersion>>16);
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7.3.2.2 EthCanlInitHardware

Syntax:

DWORD STDCALL EthCanlnitHardware(
tEthCanHandle* pEthCanHandle p,
tEthCanHwParam* pEthCanHwParam_p,
tEthCanCbConnectFct fpEthCanCbConnectFct p

LPARAM pArg p);
Verwendbarkeit: DLL INIT
Bedeutung:

Diese Funktion initialisiert alle notwendigen Datenstrukturen und
stellt im Anschluss eine Verbindung zum adressierten CAN-Ethernet
Gateway her. Die dafiir notwendigen Parameter wie IP-Adresse, Port-
Nummer usw. werden in Form einer Adresse auf eine Hardware-
Parameterstruktur (Parameter 2) {ibergeben.

Bei der Anwendung dieser Funktion wird generell zwischen zwei
Aufrufmodi unterschieden:

1. Die Funktion arbeitet im so genannten ,,Blocked Mode“, wenn
als Pointer fiir die Callback-Funktion (Parameter 3) ein NULL-
Pointer iibergeben wird. Sie kehrt erst dann zuriick, wenn eine
erfolgreiche Verbindung zum CAN-Ethernet Gateway
aufgebaut werden konnte oder ein Fehler, z.B. in Form eines
Timeouts, aufgetreten ist.

2. Die Funktion arbeitet im so genannten ,,Nonblocked Mode*,
wenn eine giiltige Adresse auf eine Callback-Funktion
iibergeben wurde. Dabei initialisiert die Funktion alle
notwendigen Datenstrukturen und initiiert den
Verbindungsaufbau, ohne auf den erfolgreichen Abschluss zu
warten. Der Status des Verbindungsaufbaus erfolgt dann iiber
die Callback-Funktion, die in der Applikationsschicht angelegt
werden muss. Sie liefert den aktuellen Verbindungsstatus und
wird immer dann aus der DLL heraus gerufen, wenn sich der
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Verbindungsstatus  dndert. Somit kann auf eventuelle
Verbindungsabbriiche in der Applikation entsprechend reagiert
werden.

Parameter:

pEthCanHandle p: Adresse des Instanz-Handle des CAN-
Ethernet Gateways

Diese Variable ist ein Zeiger vom Typ tEthCanHandle. Bei
erfolgreicher Initialisierung enthidlt diese Adresse ein giiltiges
Hardware-Handle, welches als Instanz-Handle dient. Dieses Instanz-
Handle ist zu sichern und beim Aufruf aller weiteren Funktionen
dieser Instanz als Ubergabeparameter anzugeben.

pEthCanHwParam_p: Adresse auf die Hardwareparameter-Struktur

Diese Variable ist eine Adresse auf eine Hardware-Parameterstruktur
vom Typ tEthCanHwParam. Sie besitzt folgenden Aufbau:

typedef struct
{

DWORD m_dwIpAddress; //IP-Adresse

WORD m wPort; //Port-Nummer

tUsedProtocol m UsedProtocol; //Protokoll (UDP oder TCP)

DWORD m_dwReconnectTimeout; //Timeout fiir “Reconnect”

DWORD m_dwConnectTimeout; //Timeout fur “Connect”

DWORD m dwDisconnectTimeout;//Timeout fiir “Disconnect”
}tEthCanHwParam;

Abbildung 16: Aufbau der Hardwareparameterstruktur

Diese Struktur ist vor Ubergabe an die Funktion entsprechend
auszufiillen. Die IP-Adresse und die Port-Nummer entsprechen der
Remote-Adresse (IP-Adresse des CAN-Ethernet Gateways), zu der
eine Verbindung aufgebaut werden soll. Sie sind in folgendem Format
anzugeben:

#define IP ADDR DEFAULT ((192 << 0)+(168 << 8)+ (10 << 16)+ (111 << 24))
#define IP PORT DEFAULT (8234)
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Fiir das zu verwendende Ubertragungsprotokoll stehen UDP und TCP
zur Auswahl.

typedef enum
{

kUseTCP = 0x00, // TCP Protokoll
kUseUDP = 0x01 // UDP Protokoll
}tUsedProtocol;

Abbildung 17: Ubertragungsprotokolle CAN-Ethernet Gateway

Die Member-Variable m_dwReconTime beschreibt die Zeitdauer, die
nach einem eingetretenen Verbindungsabbruch gewartet werden soll,
bis ein erneuter automatischer Verbindungsaufbau gestartet wird. Ist
diese Zeit 0, erfolgt kein erneuter Verbindungsaufbau.

Die Member-Variable m_dwConnectTimeout hat nur dann
Bedeutung, wenn die Init-Funktion im ,,Blocked Mode* aufgerufen
wird. Sie beschreibt die Zeit, nach der die Init-Funktion zuriickkehrt,
wenn kein erfolgreicher Verbindungsaufbau initiiert werden konnte.
Ist diese Zeit 0, wird ein Default-Timeout von Ss eingestellt.

Das Gleiche gilt fiir die Member-Variable m_dwDisconnectTimeout,
die den Timeout fiir die Deinit-Funktion festlegt, nach der spétestens
eine aktive Verbindung geschlossen sein muss.

fpEthCanCbConnectFct p:

Adresse auf die Callback-Funktion fiir den Verbindungsstatus des
CAN-Ethernet Gateways.

Dieser Wert kann bei der Ubergabe an die Init-Funktion NULL sein,
dass heif3t, es ist keine Callback-Funktion vorgesehen.

Soll iiber eine Callback-Funktion auf die Anderung des
Verbindungsstatus reagiert werden, so ist diese wie folgt zu
deklarieren:

void PUBLIC EthCanConnectControlFct(
tEthCanHandle EthCanHandle p,
DWORD dwConnectionState p,
LPARAM pArg p);
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Dabei kann ein und die dieselbe Callback-Funktion bei der
Initialisierung mehrerer Instanzen angegeben werden. Die
Auswertung, bei welcher Instanz sich der Verbindungsstatus gedndert
hat, erfolgt iiber das der Callback-Funktion {iibergebene Instanz-
Handle (EthCanHandle p). Es besteht jedoch die Mdglichkeit, pro
initialisierte Instanz eine eigene Callback-Funktion anzugeben.

Hinweis:

Wird fiir jede Instanz eine eigene Callback-Funktion angelegt, so ist
darauf zu achten, dass unterschiedliche Funktionsnamen vergeben
werden, um Compiler- und Linkerfehler zu vermeiden!

Der Parameter dwConnectionState p beschreibt den aktuellen
Verbindungsstatus und kann folgende Werte annehmen, die durch den
Typ tConnectionState beschrieben sind:

typedef enum
{

kConnecting = 0, // Verbindungsaufbau lauft

kEstablished = 1, // Verbindung hergestellt

kClosing = 2, // Verbindungsabbau lauft

kClosed = 3, // Verbindung geschlossen
}tConnectionState;

Abbildung 18: Verbindungsstatus CAN-Ethernet Gateway

pArg p:  Adresse auf Argument fiir die Callback-Funktion

An dieser Stelle kann ein Argument iibergeben werden, welches beim
Aufruf der Callback-Funktion aus der DLL heraus wieder
zuriickgeliefert wird.

Beispielsweise ist hier die Ubergabe der Adresse auf eine Instanz des
CAN-Ethernet Gateways moglich, wenn von einer Applikation
mehrere Gateways angesprochen werden sollen, die innerhalb einer
Instanztabelle verwaltete werden. Wurde fiir mehrere Instanzen nur
eine  Callback-Funktion deklariert, so kann mittels des
Argumentenpointers und dessen Zugriff auf die Elemente der
Instanztabelle eine Unterscheidung dahingehend getroffen werden, fiir
welche Instanz die Callback-Funktion gerufen wurde.
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Da der Ubergabeparameter pArg p vom Typ LAPARAM ist, konnen
an dieser Stelle Parameter jeglicher Art iibergeben. Dies hdngt vor
allem von der Applikation ab.

Riickgabewerte: (siehe Kapitel 7.3.3)

ETHCAN SUCCESSFULL
ETHCAN ERR RESOURCE
ETHCAN ERR ILLHANDLE
ETHCAN ERR ILLPARAM
ETHCAN ERR HWINUSE

ETHCAN ERR_HWCONNECT FAILD
ETHCAN ERR MAXMODULES
ETHCAN ERR SAL
ETHCAN ERR _IFBTP

Anwendungsbeispiel:

#define IP ADDR DEFAULT ( (192 << 0)+(168 << 8)+ (10 << 16)+ (111 << 24))
#define IP PORT DEFAULT (8234)

DWORD dwRetcode;
tEthCanHandle EthCanHandle;
tEthCanHwParam EthCanHwParam;

120000;//120s
IP_ADDR DEFAULT;
IP_PORT DEFAULT;
5000;//5s
5000;//5s

EthCanHwParam.m dwReconnectTimeout
EthCanHwParam.m dwIpAddress
EthCanHwParam.m wPort
EthCanHwParam.m dwConnectTimeout
EthCanHwParam.m dwDisConnectTimeout

ohne Callback-Funktion:

// ein CAN-Ethernet Gateway ohne Callbackfunktion initialisieren
dwRetcode = EthCanInitHardware (&EthCanHandle, §EthCanHwParam,NULL,NULL) ;

mit Callback-Funktion:

void PUBLIC EthCanConnectControlFct (tEthCanHandle EthCanHandle p,
DWORD dwConnectionState p,
LPARAM pArg p)

switch (dwConnectionState p)

{
//Verbindung wird aufgebaut
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case kConnecting:...
break;

//Verbindung aufgebaut
case kEstablished:....
break;

//Verbindung wird abgebaut
case kCloSing:mn.
break;

//Verbindung abgebaut

case kClosed: e,
break;

}

//Ein CAN-Ethernet Gateway mit Callbackfunktion initialisieren
dwRetcode = EthCanInitHardware (&EthCanHandle, &EthCanHwParam,
EthCanConnectControlFct, NULL) ;

7.3.2.3 EthCanDeinitHardware
Syntax:

DWORD STDCALL EthCanDeinitHardware (
tEthCanHandle EthCanHandle p),;

Verwendbarkeit: HW_INIT

Bedeutung:

Diese Funktion ist das Komplement zur Initialisierungsfunktion
EthCanlInitHardware(). Das heildt, diese Funktion arbeitet sowohl im
wBlocked Mode“ als auch 1im ,,Nonblocked Mode*. Der Aufrufmodus
wird durch den Aufrufmodus der Initialisierungsfunktion bestimmt, so
dass stets ein Aquivalent besteht.

Die Aufgabe der Funktion ist es, eine bestehende Verbindung
kontrolliert abzubauen und eine Deinitialsierung der Datenstrukturen
der Instanz vorzunehmen. Der Ubergabeparameter EthCanHandle p
beschreibt die Instanz, deren Verbindung abgebaut werden soll.

1. Im ,,Blocked Mode“ wird der Verbindungsabbau gestartet und
auf den Abschluss des Verbindungsabbaus gewartet. Die
Funktion kehrt erst dann zuriick, wenn die Verbindung
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geschlossen wurde beziehungsweise ein Fehler oder Timeout
aufgetreten ist.

2. Im ,,Nonblocked Mode*“ wird lediglich der Verbindungsabbau
gestartet ohne auf den Abschluss zu warten. Die Funktion kehrt
sofort zuriick. Andert sich der Verbindungsstatus, so wird die
Callback-Funktion aus der DLL heraus gerufen, die den
aktuellen Verbindungsstatus liefert.

Parameter:

EthCanHandle p: Instanz-Handle des CAN-Ethernet Gateways

Riickgabewerte: (siehe Kapitel 7.3.3)

ETHCAN SUCCESSFUL
ETHCAN ERR ILLHANDLE
ETHCAN ERR ILLPARAM
ETHCAN ERR _HWNOINIT

ETHCAN ERR_HWDISCONNECT FAILD
ETHCAN ERR SAL
ETHCAN ERR _IFBTP
ETHCAN ERR RESOURCE

Hinweis:

Die Funktion EthCanDeinitHardware() ist sooft zu rufen, wie ein
fehlerfreier Aufruf der Funktion EthCanlnitHardware() erfolgt
ist. Wurden die Funktionen im ,, Nonblocked Mode *“ aufgerufen, ist
zusatzlich zu beachten, dass vor Beendigung der Applikation in
jedem Fall sichergestellt werden muss, dass iliber die Callback-
Funktion der Abbau der Verbindungen signalisiert wurde. Erst dann
wird der Prozess-Thread in der DLL beendet!
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Anwendungsbeispiel:

Die beiden Anwendungsbeispiele zeigen die Verwendung der
Funktion mit blockierendem und nicht blockierendem Aufruf.

blockierender Aufruf

#define IP ADDR ((192 << 0)+(168 << 8)+ (10 << 16)+ (111 << 24))
#define IP PORT (8234)

void main (wvoid)

{

DWORD dwRetcode;
tEthCanHandle EthCanHandle;
tEthCanHwParam EthCanHwParam;

EthCanHwParam.m IpAdress = IP ADDR;
EthCanHwParam.m wPort = IP PORT;
EthCanHwParam.m UsedProtocol = kUseTCP;

dwRetcode=EthCanInitHardware ( &EthCanHandle,
&EthCanHwParam,
NULL,
NULL) ;

if (dwRetcode == ETHCAN SUCCESSFUL)
{

printf ("\n*** Successfully initialized! ***\n");

}

else

{
goto Exit;

}

dwRetcode = EthCanDeinitHardware (EthCanHandle) ;
if (dwRetcode == ETHCAN SUCCESSFUL)
{

printf ("\n*** Successfully closed! ***\n",

}

Exit:

}

return (dwRetcode) ;
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nichtblockierender Aufruf

//Callback-Funktion fiir Verbindungsstatus
void PUBLIC EthCanConnectControlFct (tEthCanHandle EthCanHandle p,

DWORD dwConnectionState p,
void* pArg p)

switch (dwConnectionState p)
{
case kEstablished:
EthCanInst g[EthCanHandle p].fConnected=TRUE;
break;

case kConnecting:

case kClosing:

case kClosed:
EthCanInst g[EthCanHandle p].m fConnected=FALSE;
break;

void main (wvoid)

{

DWORD dwRetcode;
tEthCanHandle EthCanHandle;

//Ein CAN-Ethernet Gateway mit Callbackfunktion initialisieren

dwRetcode = EthCanInitHardware ( &EthCanHandle,
&EthCanHwParam,
EthCanConnectControlFct,
NULL) ;

if (dwRetcode == ETHCAN SUCCESSFUL)
{

printf ("\n*** Successfully initialised! ***\n",

}

dwRetcode = EthCanDeinitHardware (EthCanHandle) ;
if (dwRetcode == ETHCAN SUCCESSFUL)
{

printf ("\n*** Successfully closed! ***\n");

}

//Verbindungsabb. abwarten, signalisiert durch Callback-Funktion
do

{
Sleep (10);
}while (EthCanInst g[EthCanHandle] .m fConnected);

//BApplikation beenden
return (dwRetcode) ;
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7.3.2.4 EthCanReadCanMsg
Syntax:

BYTE STDCALL EthCanReadCanMsg(
tEthCanHandle EthCanHandle p,
tCANMsg* pRcvCanMsg p
tCANTimestamp™ pRcvTime p),

Verwendbarkeit: HW_INIT

Bedeutung:

Diese Funktion liest eine CAN-Nachricht aus dem Empfangspuffer
der DLL aus. Die CAN-Nachricht wird dabei aus dem
Empfangspuffer  geloscht. Ist keine = CAN-Nachricht im
Empfangspuffer, liefert die Funktion den Riickgabewert
ETHCAN _CANERR QRCVEMPTY.

Parameter:
EthCanHandle p: Instanz-Handle des CAN-Ethernet Gateways
PRcvCanMsg p: Adresse auf eine CAN-Nachrichtenstruktur.

Diese Adresse darf nicht NULL sein!

Die Struktur der CAN-Nachricht besitzt folgenden Aufbau:

typedef struct
{

DWORD m_dwID; // CAN-Identifier

BYTE m bMsgType; // CAN-Frame-Format

BYTE m bLen; // CAN-Datenlange

BYTE m bDatal[8]; // CAN-Daten (max. 8 Byte)
} tCANMsg;

Abbildung 19: Aufbau CAN-Nachrichten-Struktur

Beim Nachrichtenformat der CAN-Nachricht wird zwischen
verschieden Typen unterschieden. Zum Einen werden CAN-
Nachrichten mit 11-Bit Identifier (Standard-CAN-Frame und CAN-
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Nachrichten mit 29-Bit Identifier (Extended CAN-Frame) unterstiitzt.
Dies gilt auch fiir sogenannte Remote-Frames (RTR-Frames) im
Standard- bzw. Extended-CAN-Frameformat. Das Nachrichtenformat
der CAN-Nachricht entspricht einer Bitkombination, die wie folgt
definiert ist:

//Standard CAN-Frame
#define ETHCAN MSGTYPE_STANDARD 0x00

//Remote Frame (11 Bit und 29 Bit CAN-ID)
#define ETHCAN_MSGTYPE_RTR 0x01

//Extended CAN Frame 2.0 B Frame (29 Bit CAN-ID)
#define ETHCAN_MSGTYPE_EXTENDED 0x02

Fiir eine CAN-Nachricht als RTR-Frame im Extended-Format sind die
Werte entsprechend zu kombinieren und als Nachrichtenformat in der
CAN-Nachrichtenstruktur einzutragen.

pRevTime p: Adresse auf eine TimeStamp-Struktur einer CAN-
Nachricht. Diese Adresse darf nicht NULL sein.

Die TimeStamp-Struktur ist wie folgt definiert:

typedef struct
{

DWORD m dwMilliSec; //Millisekunden

WORD m wMilliSec Overflow; //Millisekunden-Uberlauf

WORD m wMicroSec; //Mikrosekunden
}tCANTimestamp;

Abbildung 20: Aufbau der CAN-TimeStamp-Struktur

Die Member-Variable m_dwMilliSec enthédlt die Anzahl der
Millisekunden, die seit dem Systemstart der Hardware des CAN-
Ethernet Gateways vergangen sind. Der Abstand zwischen zwei CAN-
Nachrichten ergibt sich aus der Differenz der beiden
Millisekundenwerte.
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Hinweis:

Die Member-Variablen m_wMilliSec_Overflow und m_wMicroSec
der Zeitstempel-Struktur werden zurzeit nicht verwendet und
enthalten stets den Wert 0.

Riickgabewert: (siehe Kapitel 7.3.3 und 7.3.4)

ETHCAN SUCCESSFUL
ETHCAN ERR ILLPARAM
ETHCAN ERR ILLHANDLE
ETHCAN ERR _HWNOINIT

ETHCAN ERR_HWNOTCONNECTED
ETHCAN CANERR QRCVEMPTY
ETHCAN CANERR QOVERRUN

Anwendungsbeispiel:

tEthCanHandle EthCanHandle;

tCANMsg RecvCanMsg;
tCANTimestamp RecvTime;
DWORD dwRetcode;

//CAN-Nachricht lesen
dwRetcode = EthCanReadCanMsg (EthCanHandle, &RecvCanMsg, &RecvTime) ;
if (dwRetcode == ETHCAN_ SUCCESSFUL)

{
//CAN-Nachricht empfangen
}

else
if (dwRetcode & ETHCAN_CANERR_QRCVEMPTY)

{
//keine CAN-Nachricht im Nachrichtenpuffer

//Fehler beim Empfang der CAN-Nachricht
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7.3.2.5 EthCanWriteCanMsg
Syntax:

DWORD STDCALL EthCanWriteCanMsg(
tEthCanHandle EthCanHandle p,
tCANMsg* pSendCanMsg p,
tCANTimestamp™* pSendTime p),

Verwendbarkeit: HW_INIT

Bedeutung:

Diese Funktion schreibt eine CAN-Nachricht in den Sendepuffer, der
innerhalb der EthCan.DIl angelegt wird. Konnte die CAN-Nachricht
nicht im Sendepuffer hinterlegt werden (z.B. Pufferiiberlauf), kehrt die
Funktion mit dem Fehlercode ETHCAN_ CANERR QXMTFULL
zuriick, das heif3t, es hat ein Pufferiiberlauf stattgefunden.

Parameter:

EthCanHandle p: Instanz-Handle des CAN-Ethernet Gateways

pSendCanMsg p: Adresse auf eine CAN-Nachrichtenstruktur.
Diese Adresse darf nicht NULL sein!

pSendTime p: Adresse auf eine Zeitstempelstruktur

Diese Adresse darf nicht Null sein!

Der Ubergabeparameter pSendCanMsg p entspricht einer Adresse auf
die Struktur einer CAN-Nachricht, wie sie bereits bei der Funktion
EthCanReadCanMsg() (siche Kapitel 7.3.2.4) erlautert wurde. Je
nachdem welche CAN-Nachricht (29-Bit,11-Bit, RTR) gesendet
werden soll, so ist das Nachrichtenformat (siehe Kapitel 7.3.2.4)
entsprechend einzustellen.

Der Ubergabeparameter pSendTime p ist eine Adresse auf eine
Zeitstempelstruktur. Fiir die Funktion besitzt dieser Parameter derzeit
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keine Bedeutung, trotzdem darf die iibergebene Adresse nicht NULL
sein. Die Strukturelemente sind mit 0 zu initialisieren.

Riickgabewert: (siehe Kapitel 7.3.3 und 7.3.4)

ETHCAN SUCCESSFUL
ETHCAN ERR ILLPARAM
ETHCAN ERR ILLHANDLE
ETHCAN ERR HWNOINIT

ETHCAN ERR HWNOTCONNECTED
ETHCAN CANERR OXMTFULL

Anwendungsbeispiel:

tEthCanHandle EthCanHandle;

tCANMsg CanMsg;
tCANTimestamp SendTime;
DWORD dwRetcode;

//Initialisierung eines Standard-RTR-Frames

CanMsg.m dwld 0x180; //CAN-ID

CanMsg.m bMsgType ETHCAN MSGTYPE STANDARD & ETHCAN MSGTYPE RTR;
CanMsg.m bLen 8;//8 Byte angeforderte Datenlinge

SendTime.m dwMillis = 0;

//CAN-Nachricht senden
dwRetcode = EthCanWriteCanMsg (EthCanHandle, &CanMsg, &SendTime) ;
if (dwRetcode == ETHCAN SUCCESSFUL)
{
//CAN-Nachricht gesendet
}
else
if (dwRetcode & ETHCAN CANERR QOXMTFULL)

{
//Uberlauf des Sendepuffers

//Fehler beim Senden der CAN-Nachricht
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7.3.2.6 EthCanGetStatus
Syntax:

DWORD STDCALL EthCanGetStatus(
tEthCanHandle EthCanHandle p,
tStatus* pStatus_p),

Verwendbarkeit: HW_INIT

Bedeutung:

Die Funktion liefert den Fehlerstatus des CAN-Treibers sowie den
Verbindungsstatus der Ethernet-Verbindung des CAN-Ethernet-
Gateways zuriick. Tritt auf dem CAN-Ethernet Gateway ein CAN-
Fehler auf (z.B. Sende- oder Empfangspufferiiberlauf), so wird dieser
Status iiber Ethernet libertragen und kann mit Hilfe dieser Funktion
abgerufen werden. Zusitzlich zum CAN-Status wird auch der aktuelle
Verbindungsstatus der Ethernet-Verbindung zwischen PC und dem
CAN-Ethernet Gateway zuriickgeliefert.

Diese Funktion muss in gewissen Zeitabstinden gerufen werden, um
auf eventuelle CAN-Fehler reagieren zu konnen.

Parameter:
EthCanHandle p: Instanz-Handle des CAN-Ethernet Gateways
pStatus_p: Adresse auf eine Status-Struktur
Diese Adresse darf nicht NULL sein.
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Diese Statusstruktur ist wie folgt definiert:

typedef struct

{
WORD m wCanStatus; // aktueller CAN-Status
WORD m wConnectionStatus; // aktueller Verbindungsstatus

} tStatus;

Abbildung 21: Aufbau der CAN-Status-Struktur

Riickgabewerte: (siehe Kapitel 7.3.3)

ETHCAN SUCCESSFUL
ETHCAN ERR ILLHANDLE
ETHCAN ERR_ILLPARAM
ETHCAN ERR _HWNOINIT

ETHCAN ERR _HWNOTCONNECTED

Anwendungsbeispiel:

tEthCanHandle EthCanHandle;
tStatus Status;
DWORD dwRetcode;

//CAN-Status lesen
dwRetcode = EthCanGetStatus (EthCanHandle, &Status) ;
if (dwRetcode == ETHCAN_SUCCESSFUL)
{
if (Status.m wCanStatus & ETHCAN CANERR OVERRUN)
{
//Overrun aufgetreten

}

else

//Fehler beim Auslesen des CAN-Status
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7.3.2.7 EthCanGetConnectionState
Syntax:

DWORD PUBLIC EthCanGetConnectionState(
tEthCanHandle EthCanHandle p,
tConnectionState™ pState p),

Verwendbarkeit: HW _INIT

Parameter:

EthCanHandle p: Instanz-Handle des CAN-Ethernet Gateways
pState p: Adresse auf Verbindungsstatus-Variable

Diese Adresse darf nicht NULL sein!

Bedeutung:

Diese Funktion liefert den aktuellen Verbindungsstatus des CAN-
Ethernet Gateway. Wurde bei der Initialisierung des Gateways keine
Callback-Funktion  angegeben, die  bei  Anderung  des
Verbindungsstatus gerufen wird, so kann mittels dieser Funktion im
Polling-Verfahren der Verbindungsstatus abgerufen werden. Sinnvoll
ist die Verwendung dieser Funktion, wenn die Initialisierungs- und
Deinitialisierungsroutine im sogenannten ,, Blocked Mode* aufgerufen
wurden.

Der Parameter pState p liefert nach dem Aufruf der Funktion den
aktuellen Verbindungsstatus und kann die Werte annehmen, wie sie
bereits in dem Abbildung 18 erlautert wurden.
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Riickgabewerte: (siehe Kapitel 7.3.3)

ETHCAN SUCCESSFUL
ETHCAN ERR ILLHANDLE
ETHCAN ERR ILLPARAM
ETHCAN ERR _HWNOINIT

Anwendungsbeispiel:

tEthCanHandle EthCanHandle;
tConnectionState ConnectionState;
DWORD dwRetcode;

//Verbindungsstatus lesen
dwRetcode = EthCanGetStatus (EthCanHandle, &ConnectionState);
if (dwRetcode == ETHCAN_SUCCESSFUL)

{

if (ConnectionState == kConnecting)

{

//Auszufithrender Code

}
if (ConnectionState == kEstablished)

{

//Auszufithrender Code

}

else

//Fehler beim Lesen des Verbindungsstatus
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7.3.2.8 EthCanResetCan

Syntax:
DWORD PUBLIC EthCanResetCan(
tEthCanHandle,
dwResetCode p)
Verwendbarkeit: HW _INIT
Parameter:
EthCanHandle p: Instanz-Handle des CAN-Ethernet Gateways
dwResetCode p: Reset-Code fiir CAN
Bedeutung:

Diese Funktion dient zum gezielten Zuriicksetzen der CAN-
Kommunikation des CAN-Ethernet Gateways und der DLL bei
Auftreten von CAN-Fehler infolge von Pufferiiberldufen oder
Storungen des CAN-Busses. Uber dem Parameter dwResetCode p
wird festgelegt, ob nur die Sende- und Empfangspuffer in der DLL
oder auch die Sende- und Empfangspuffer des CAN-Ethernet-
Gateways und dessen CAN-Interface (CAN-Controller) zuriickgesetzt
werden sollen.

Folgende Parameter-Werte konnen fiir den Reset-Code iibergeben

werden:
//Loschen des Sendbuffers fir CAN-Nachrichten in der DLL
#define RESET _TRANSMIT QUEUE 0x00

//Léschen des Empfangspuffers fiir CAN-Nachrichten in der DLL
#define RESET_RECEIVE_QUEUE 0x01

//Léschen des Sende- und Empfangspuffers fiir CAN-Nachrichten in der DLL
#define RESET_ALL_QUEUES 0x02
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//Léschen des Sende- und Empfangspuffers fiir CAN-Nachrichten auf
//dem Gateway und Zuriicksetzen des CAN-Controllers
#define RESET_CAN_CONTROLLER 0x04

Diese Konstanten konnen bitweise kombiniert werden, so dass je nach
Anwendungsfall ein Zuriicksetzen bestimmter oder aller CAN-
Komponenten moglich ist.

Hinweis:

Wihrend des Zuriicksetzens des CAN-Interfaces beziechungsweise
dem Loschen der Puffer konnen keine CAN-Nachrichten gesendet
und empfangen werden!

Riickgabewerte: (siehe Kapitel 7.3.3)

ETHCAN SUCCESSFUL
ETHCAN ERR ILLHANDLE
ETHCAN ERR ILLPARAM

ETHCAN ERR_HWNOINIT

ETHCAN ERR HWNOTCONNECTED

Anwendungsbeispiel:

tEthCanHandle EthCanHandle;
DWORD dwResetCode;,
DWORD dwRetcode;

//Reset aller Buffer und Reset des CAN-Interfaces
//des CAN-Ethernet Gateways
dwResetCode = (RESET_ALL_QUEUES & RESET_CAN_CONTROLLER);

//CAN-Interface zuricksetzen

dwRetcode = EthCanResetCan (EthCanHandle, dwResetCode) ;
if (dwRetcode == ETHCAN_ SUCCESSFUL)

{

//CAN-Interface wurde erfolgreich zuriickgesetzt

//Fehler beim Zurlcksetzen des CAN-Interfaces
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7.3.3 Beschreibung der Fehlercodes

Die Funktionen der EthCan.DII liefern einen Fehlercode in Form eines
DWORD zuriick. Jeder Riickgabewert entspricht genau einem Fehler.
In der folgenden Tabelle sind alle Fehlercodes und deren numerischer

Wert abgebildet.
Fehlercodes Numerischer Wert
ETHCAN SUCCESSFUL 0x0
ETHCAN ERR ILLPARAM Ox1
ETHCAN ERR ILLPARAMVAL 0x2
ETHCAN ERR ILLHANDLE 0x3
ETHCAN ERR HWNOINIT 0x4
ETHCAN ERR HWINUSE 0x5
ETHCAN ERR HWNOTCONNECTED 0x6
ETHCAN ERR HWCONNECT FAILED 0x7
ETHCAN ERR HWDISCONNECT FAILED 0x8
ETHCAN ERR MAXMODULES 0x9
ETHCAN ERR SAL 0xA
ETHCAN ERR IFBTP 0xB
ETHCAN ERR RESOURCE 0xC

Tabelle 11: Fehlercodes Interfacefunktionen EthCan.DIl

ETHCAN_SUCCESSFUL
Die Funktion wurde fehlerfrei ausgefiihrt.

ETHCAN_ERR_ILLPARAM

Der aufgerufenen Funktion wurde ein illegaler Parameter iibergeben.
Hiaufigste Ursache ist zum Beispiel die Ubergabe eines NULL-

Pointers.
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ETHCAN_ERR ILLPARAMVAL

Der aufgerufenen Funktion wurde ein ungiiltiger Parameter-Wert
ibergeben.
ETHCAN_ERR ILLHANDLE

Der aufgerufenen Funktion wurde ein ungiiltiges Instanz-Handle
{ibergeben. Eine Ursache ist die Ubergabe eines Instanz-Handle mit
einer ungiiltigen Instanznummer, zum Beispiel 0. Zudem unterstiitzt
der Treiber nur maximal 5 Instanzen des CAN-Ethernet Gateways, so
dass die Ubergabe eines Instanz-Handle groBer 5 ebenfalls zu diesem
Fehler fiihrt.

ETHCAN_ERR_HWNOINIT

Die Funktion wurde mit einem Instanz-Handle aufgerufen, fiir das die
zugehorige Initialisierungsfunktion der Hardware noch nicht gerufen
wurde. Es ist deshalb die Funktion EthCanlnitHardware()
aufzurufen, die nach erfolgreichem Anschluss ein giiltiges Instanz-
Handle zuriickliefert.

ETHCAN_ERR_HWINUSE

Die Funktion EthCanlnitHardware() wurde mit einem Instanz-
Handle aufgerufen, fiir das die Initialisierungsroutine bereits
erfolgreich gerufen wurde. Um eine erneute Initialisierung mit
eventuell gednderten Parameterwerten auszufiihren, ist in jedem Fall
die Deinitialisierungsfunktion EthCanDeinitHardware() zu rufen,
bevor eine erneute Initialisierung erfolgen kann.

ETHCAN_ERR_HWNOTCONNECTED

Die Funktion wurde aufgerufen, bei der zum Zeitpunkt des Aufr